E-Net-Manager: un sistema di power management per PC in rete basato su soft sensors by BINDI, FABIO
Università di Pisa
Dipartimento d'Ingegneria dell'Informazione
Corso di Laurea Magistrale in Ingegneria Informatica
Tesi di Laurea
E-Net-Manager: un sistema di Power Management per PC in 
rete basato su Soft Sensors
Relatori:
Prof. Giuseppe Anastasi
Prof. Francesco Marcelloni
Ing. Simone Brienza
Candidato:
Fabio Bindi
Anno Accademico 2013/2014

There is always hope

INDICE
1.     Introduzione 1
2.     Stato dell'arte 4
        2.1    Approcci generali alla riduzione dei consumi  4
                 2.1.1    On-demand wake up        6
                 2.2.2    Context-Aware Power Management 7
        2.2    Sistemi di Power Management 10
                 2.2.1    Polisave 10
                 2.2.2    Gicomp 13
3.     Architettura del sistema 16
        3.1    Parte Server 20
                 3.1.1    XMPP Server    21
                 3.1.2    Web Server 22
                 3.1.3    Database Server 23
                 3.1.4    Manager 24
                 3.1.5    Proxy Server 25
        3.2    Parte Client 27
        3.3    Soft Sensors 29
                 3.3.1    Rilevatore delle attività di mouse e tastiera 30
                 3.3.2    Google Calendar 31
                 3.3.3    Lettore Smart Card 34
                 3.3.4    Bluetooth 37
4.     Implementazione 41
        4.1    Parte Server 41
                 4.1.1    XMPP Server 41
                 4.1.2    Web Server 43
                 4.1.3    Database Server 45
                 4.1.4    Manager 47
                 4.1.5    Proxy Server 48
        4.2    Parte Client 49
                 4.2.1    Installazione del software client 50
        4.3    Soft Sensors       57
                 4.3.1    Bluetooth 57
                 4.3.2    Google Calendar 63
                 4.3.3    Rilevatore delle attività di mouse e tastiera 67
                 4.3.4    Lettore Smart Card 70
5      Test e Sperimentazioni      75
        5.1    Impatto dell'utilizzo di regole statiche 76
        5.2    Impatto dell'utilizzo del Soft Sensor Bluetooth 78
        5.3    Impatto dell'utilizzo del Soft Sensor Google Calendar 81
6      Conclusioni 84
Appendice A – Wake On LAN (WOL) 85
Appendice B – eXtensible Messaging and Presence Protocol 
(XMPP)
87
Appendice C – Protocollo di sicurezza per lo scambio delle chiavi di 
sessione
91
Bibliografia 93
Ringraziamenti 94

 1. INTRODUZIONE
La  crescita  mondiale  della  popolazione,  l'espansione  urbanistica,  la  crisi 
economica e la sempre maggiore richiesta di energia, hanno sensibilizzato i Paesi, 
specialmente  europei,  ad  un  uso  più  attento  delle  risorse  energetiche  e,  di 
conseguenza, verso gli effetti prodotti dalle fonti inquinanti sull'ambiente e sul clima. 
L'Unione Europea  ha definito una strategia di riduzione autonoma delle emissioni 
clima-alteranti  del  20%  entro  il  2020,  meglio  conosciuto  come  pacchetto  
clima/energia 20-20-20.  Esso prevede,  fra  le  altre  cose,  di  migliorare  l'efficienza 
energetica nell'Unione riducendo del 20% il fabbisogno di energia primaria.  
Nell'ottica del risparmio energetico, è significativo analizzare i dati relativi agli 
edifici  (abitazioni  civili,  edifici  pubblici,  commerciali,  ecc.).  Si  stima  infatti  che 
questi siano attualmente responsabili, soprattutto nei paesi più sviluppati, di circa il 
25% del consumo complessivo energetico mondiale (40% nelle aree più avanzate 
quali Europa e Stati Uniti). Le fonti principali di consumo energetico negli edifici, 
soprattutto  adibiti  ad  uffici,  sono  i  sistemi  di  condizionamento,  riscaldamento  e 
illuminazione. Tuttavia, una significativa fonte di consumo energetico è costituita dai 
Personal Computer (PC) e altri dispositivi informatici (stampanti, telefoni IP, display 
per la visualizzazione di informazioni, ecc.), dispositivi denominati anche periferici  
(edge  device),  che  possono  avere  un  impatto  notevole  anche  dal  punto  di  vista 
economico.  L'uso improprio di  questi  dispositivi  da parte  degli  utenti  è  causa  di 
spreco energetico. 
Il consumo energetico dei PC si aggira intorno ai 100 W per i PC da tavolo e 20 
W per i notebook. Anche se il  consumo di un singolo dispositivo  può sembrare 
molto limitato, l'energia totale consumata può essere molto elevata, data la notevole 
quantità  di  tali  dispositivi.  Inoltre,  in  molti  casi,  manca  la  consapevolezza  del 
problema energetico. Negli uffici pubblici (e anche nelle abitazioni private) molti PC 
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vengono costantemente  lasciati  accesi,  anche  al  di  fuori  dell'orario  lavorativo:  di 
notte, nel week-end, durante le festività, ecc. Spesso questo atteggiamento è dovuto a 
semplice pigrizia o dimenticanza. Inoltre, la maggior parte degli utenti non sfrutta le 
politiche di risparmio energetico messe a disposizione dai vari sistemi operativi (ad 
esempio ibernazione automatica dopo un certo periodo di inattività). Si stima che, 
soltanto per gli Stati Uniti, il consumo complessivo dovuto agli  edge devices è di 
circa 16 TWh l'anno, per un costo compreso tra 2 e 5 miliardi di dollari.  Risulta 
ovvio  che  vanno cercate  soluzioni  al  problema sia  sensibilizzando  gli  utenti,  sia 
introducendo strategie automatizzate di Power Management. 
In  questa  tesi,  viene  presentato  E-Net-Manager;  un  sistema  di  Power 
Management utilizzato per la riduzione dei consumi energetici dei PC connessi in 
rete. La soluzione proposta sfrutta l'utilizzo di  Soft Sensors: dispositivi hardware o 
strumenti software che rilevano la presenza/assenza degli utenti dalla loro postazione 
di lavoro, oppure la loro attività/inattività. Vengono utilizzati dispositivi già presenti 
nell'ambiente che, quindi, non introducono alcun costo aggiuntivo. 
La tesi è organizzata come segue. Nel secondo capitolo viene esaminato lo stato 
dell'arte  relativo  alla  riduzione  dei  consumi  energetici  dovuti  a  PC  in  rete, 
evidenziando  i  limiti  delle  attuali  soluzioni  esistenti.  Nel  terzo  capitolo  viene 
presentata l'architettura di E-Net-Manager, analizzando ogni componente del sistema. 
Nel quarto capitolo viene descritta l'implementazione di tutte le componenti descritte 
nel capitolo precedente. Il quindo capitolo è dedicato ai test e alla sperimentazione, 
effettuata in un ambiente operativo, del sistema di Power Management sviluppato. 
Infine, nel sesto capitolo vengono tratte alcune conclusioni.
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2. STATO DELL'ARTE
Il sistema di Power Management proposto in questo elaborato permette di 
implementare un meccanismo automatizzato di gestione degli stati energetici per i 
PC connessi ad una rete. Questo sistema dovrà rappresentare un avanzamento 
rispetto allo stato dell'arte, in quanto combina le funzionalità delle soluzioni esistenti, 
aggiungendone di nuove e superando alcune limitazioni. In questo capitolo viene 
descritto lo stato dell'arte relativo alla riduzione dei consumi dovuti a Personal 
Computer (PC) e altri dispositivi informatici (stampanti, monitor, ecc. ) connessi in 
rete. Andremo ad analizzare alcuni approcci generali e due sistemi di Power 
Management sviluppati. 
2.1 Approcci generali alla riduzione dei consumi
Prima di illustrare possibili approcci generali alla risoluzione del consumo 
energetico relativo ai PC e agli altri dispositivi periferici connessi in rete, è 
opportuno individuare le principali cause che portano a sprechi di energia. L'eccesso 
di consumo è causato principalmente dalla non corretta gestione energetica dei PC da 
parte degli utenti, soprattutto nei luoghi di lavoro. Molti utenti, infatti, lasciano il 
proprio PC sempre acceso. Sono vari i motivi che provocano questo comportamento, 
ad esempio:
• È necessario il mantenimento della connettività per aggiornamenti del 
software o per la connessione da remoto.
• È necessaria l'esecuzione di programmi P2P per la condivisione di file.
• Semplice dimenticanza.
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Nei casi in cui i PC vengono lasciati accesi per pigrizia e/o dimenticanza degli 
utenti, si potrebbero ridurre gli sprechi spegnendo forzatamente i PC e gli altri 
dispositivi periferici a una certa ora. 
Nei casi in cui il PC venga lasciato acceso per l'esecuzione di alcune attività di 
rete (ad esempio connessione da remoto), dal momento che l'esecuzione della 
particolare applicazione ha un intervallo di tempo limitato, questo potrebbe essere 
spento o sospeso una volta inattivo. Dispositivi che sperimentano lunghi periodi di 
inattività, hanno un notevole impatto sul consumo energetico. È necessario, quindi, 
introdurre adeguati meccanismi di gestione energetica (evitando però un significativo 
degrado in termini di prestazioni), in modo tale da spegnere o sospendere i PC 
inattivi, con conseguente risparmio di energia. Necessitano meccanismi che possano 
consentire ad un PC di rimanere in stato sleep durante i periodi di inattività e 
riprendere le funzionalità operative al momento in cui l'utente lo riutilizzi.
Sotto questo punto di vista, possono essere adottate le seguenti strategie:
• On-demand wake-up. 
• Context-aware Power Management. 
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2.1.1 On-demand Wake-up
Questa strategia consiste nel sospendere i PC e, successivamente, risvegliarli 
tramite il meccanismo Wake On LAN quando gli utenti tornano operativi (per i 
dettagli su questo meccanismo si rimanda all'appendice A). Il Wake On LAN 
consiste nell'invio di un pacchetto speciale, chiamato Magic Packet, al dispositivo 
interessato. Questo pacchetto deve essere inviato da un computer situate nella stessa 
rete locale del PC da svegliare, ma potrebbe anche essere inviato da qualsiasi 
computer in Internet. 
Per funzionare, il meccanismo WOL prevede che una parte della scheda di
rete Ethernet rimanga sempre attiva. Il PC su cui viene utilizzata questa tecnica è 
collegato alla fonte di alimentazione o ad una fonte alternativa (ad esempio una 
batteria). Si produce un consumo energetico di stand-by, causato dalla componente 
della scheda di rete rimasta attiva, molto minore rispetto al consumo di energia che 
avrebbe il PC in modalità attiva.
Il Magic Packet è un frame MAC particolare che contiene sedici ripetizioni
dell'indirizzo MAC del PC target. Esso viene inviato all'indirizzo di broadcast della
sottorete del PC da risvegliare ed è ricevuto da tutte le schede di rete collegate a 
quella sottorete. Naturalmente, viene scartato da tutte le schede il cui indirizzo MAC 
corrisponde all'indirizzo specificato. Dopo aver ricevuto un Magic Packet, la 
componente WOL della scheda di rete provvede a riattivare il PC. 
         Limitazioni della tecnica on-demand wakeup:
• Necessita un'adeguata configurazione sia del BIOS che del sistema 
operativo per abilitare la scheda di rete a sfruttare il meccanismo del 
Wake on LAN.
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• Si possono verificare risvegli inutili del PC che sprecano energia e 
vanificano il risparmio del meccanismo di sleeping. Il PC consuma 
molta più energia durante la transizione dal sonno alla veglia e un 
elevato numero di riattivazioni non necessarie potrebbe portare a 
ulteriori sprechi.
• Si possono presentare problemi di sicurezza dovuti al fatto che la 
procedura di wake up non richiede autenticazione e il contenuto del 
Magic Packet viene trasmesso in chiaro. Di conseguenza un 
avversario, nel caso si trovasse nella stessa sottorete del dispositivo 
dormiente, potrebbe svegliare un PC tramite WOL.
2.2.2 Context-aware Power Management
Queste tecniche sfruttano le informazioni di contesto (ad esempio 
presenza/assenza dell'utente) per la gestione dello stato energetico. In particolare 
vengono utilizzati sensori a basso consumo per rilevare l'interazione dell'utente con il 
PC.
Tramite le informazioni dei sensori il sistema può cambiare lo stato del 
dispositivo, in modo da poterne risparmiare l'energia. Oltre che per i PC, le suddette 
tecniche vengono utilizzate anche sui dispositivi periferici (ad esempio i monitor)
Esistono dei prototipi che utilizzano il metodo CAPM:
• FaceOff [1]: utilizza una videocamera per rilevare la presenza 
dell'utente davanti al monitor. Il sistema è equipaggiato con un image 
detector che cattura le immagini dalla telecamera. Queste vengono 
processate da un face detector che rileva la presenza dell'utente. In sua 
assenza il sistema spegne il monitor.
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• CPM [2]: rileva  i click del mouse su un'interfaccia grafica e li 
raggruppa in cluster per determinare il contesto. Ad ogni cluster è 
associato un livello di attività di rete relativo, da alto a basso, e sulla 
base di esso il sistema attiva o disattiva i sistemi di comunicazione.
Ovviamente, il sistema di Power Management che sfrutta il metodo CAPM non 
deve spegnere il PC non appena l'interazione dell'utente con esso cessa, ma deve 
sfruttare le informazioni di contesto per dedurre se effettivamente l'utente ha smesso 
di usare il computer. È importante perché: 
• Accendere un PC in stato di sleep ha un consumo notevole di energia 
(molto maggiore del consumo nello stato inattivo).
• Trascorrono molti secondi prima che un PC in stato di sleep torni 
completamente operativo e l'utente non può utilizzarlo.
• Spegnere e accendere il dispositivo troppo frequentemente potrebbe 
diminuirne il suo tempo di vita.
Da queste osservazioni possiamo dedurre che una strategia troppo aggressiva, 
con frequenti spegnimenti del dispositivo, non porterebbe a considerevoli risparmi 
energetici (a causa del consumo per la fase di wake up) e inoltre potrebbe essere 
molto frustrante per l'utente (costretto ad aspettare il tempo prima che il PC torni 
attivo). 
Quindi, una strategia CAPM richiede di informazioni precise per capire se un 
periodo di attività può essere considerato abbastanza lungo da giustificare il 
cambiamento di stato del dispositivo. 
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Informazioni più accurate possono essere ottenute ottenute utilizzando anche 
sistemi Location-Aware, capaci di determinare la posizione dell'utente rispetto al PC.
Il sistema, a seconda della distanza dell'utente dal computer,  può capire se ha 
abbandonato la propria postazione e, di conseguenza, decidere di sospendere il PC. 
Allo stesso modo, può riconoscere quando l'utente torna alla sua postazione e 
accendere il PC se necessario.
Bisogna però considerare i costi aggiuntivi di tali metodi, sia in termini di costo 
dei sensori che del loro consumo energetico.
È necessario, quindi, ottimizzare il rapporto tra l'energia risparmiata mediante il 
sistema di Power Management e l'energia consumata dai sensori. Inoltre, il sistema 
non deve solo essere in grado di risparmiare energia, ma anche essere trasparente per 
l'utente; forzare l'utente a spegnere/accendere manualmente il proprio PC, o farlo 
attendere molto tempo prima che il PC torni operativo, potrebbe essere molto 
frustrante e portare lo stesso a disabilitare il sistema di Power Management.
È ovvio che i sistemi CAPM non potranno mai realizzare performance ottimali, 
in quanto la loro efficienza dipende strettamente dall'utilizzo che un particolare 
utente fa del proprio PC. Ciò richiederebbe, di conseguenza, un'accurata predizione 
delle sue intenzioni future.
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2.2 Sistemi di Power Management
Esistono dei sistemi di Power management che cercano di ottimizzare il 
consumo energetico dei dispositivi connessi in rete. Questi implementano dei 
meccanismi che consentono di spegnere o sospendere i PC quando non vengono 
utilizzati, con il minimo coinvolgimento dell'utente. Analizzeremo in particolare 
Polisave e Gicomp, due sistemi basati sul paradigma client - server. Entrambi i 
sistemi sono capaci di lavorare anche in presenza di server NAT (Network Address 
Translation) e di Firewall.
2.2.1 Polisave
Polisave [3] è un sistema client-server che consente di controllare da remoto i 
PC tramite 4 azioni (stand-by, ibernazione, power-off, power-on). Per ogni 
dispositivo controllato (client) gli utenti possono specificare, tramite interfaccia 
WEB, l'ora esatta in cui deve verificarsi una certa azione (ad esempio entrata/uscita 
dall'ufficio). Queste operazioni vengono memorizzate in un database.
Il server gestisce le operazioni di accensione e spegnimento richieste dai vari 
client, interrogando periodicamente il database per cercare se ci sono azioni da 
eseguire.
In particolare, quando è prevista un'operazione di accensione, il server sfrutta il 
meccanismo Wake On LAN, inviando al PC un Magic Packet.
Per capire se è prevista un'operazione di sospensione/spegnimento (Figura 2):
• Il client interroga periodicamente il server, inviandogli un messaggio 
requestAction (Figura 3), per sapere se ci sono azioni da eseguire. 
Questo messaggio contiene informazioni sul PC, ad esempio 
l'indirizzo IP e MAC. 
• Il server risponde con un messaggio sendAction (Figura 3), 
contenente l'azione che il client deve eseguire. Questa comunicazione 
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avviene tramite protocollo HTTP.
• Nei casi in cui deve essere eseguita un'operazione, viene visualizzata 
sullo schermo dell'utente una finestra per avvisarlo e consentirgli, per 
esempio, di cancellare l'azione. Il messaggio che viene mostrato è 
incluso nel pacchetto sendAction inviato dal server.
• Se l'utente non cancella il comando, il PC entra nel relativo stato 
(ibernazione, sospensione o spegnimento).
          
Figura 2
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Figura 3
Polisave presenta diversi limiti:
• Polling periodico: è il client che inizia la comunicazione interrogando 
periodicamente il server. Effettuando un polling troppo sporadico, c'è 
il rischio che alcune azioni di sospensione o spegnimento vengano 
eseguite con molto ritardo rispetto all'orario che aveva stabilito un 
utente, causando un basso tempo di risposta dell'intero sistema. 
Viceversa, un polling frequente potrebbe causare un notevole 
aumento del traffico di rete.
• L'utente deve specificare in anticipo l'ora esatta in cui il PC dovrà 
spegnersi/accendersi: è difficile prevedere ciò con accuratezza.
• Anche se questo sistema riduce parzialmente gli sprechi di energia 
nei casi in cui i PC vengono lasciati inutilmente accesi durante la 
notte o nel weekend, non ha nessun effetto sugli sprechi dovuti 
all'inattività durante la giornata lavorativa (esempio quando un utente 
sta partecipando ad un meeting).
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2.2.2 Gicomp
          Per attenuare gli sprechi dovuti ai periodi d'inattività, i moderni sistemi 
operativi consentono agli utenti di poter abilitare dei meccanismi per il Power 
Management (esempio ibernare il PC dopo un certo periodo d'inattività predefinito). 
Tuttavia questi meccanismi difficilmente vengono abilitati dagli utenti. 
         Gicomp [4] consente di installare/modificare politiche per accensione, 
sospensione e spegnimento remoto di PC in rete. Queste regole possono essere 
applicate individualmente o per gruppi di PC. 
Lo scopo principale è combinare vari strumenti di Power Management presenti 
sui sistemi operativi, utilizzando un protocollo di rete standard. 
In quest'architettura è prevista la figura di un amministratore che, sulla base 
delle esigenze dell'organizzazione, installa e gestisce le politiche del sistema (vedi 
figura 4) secondo le caratteristiche offerte dal sistema operativo del PC da 
controllare. 
Tramite queste è possibile definire:
• L'ora di di sospensione o ibernazione del PC.
• Gruppi di PC.
• Altre opzioni relative alle funzionalità del sistema operativo quali 
l'ora di spegnimento del monitor.
In questo sistema, i client e il server comunicano tramite il protocollo XMPP, il 
quale garantisce sicurezza e confidenzialità. XMPP è un'altra tecnologia che ha un 
ruolo importante nel sistema che andremo a presentare (per i dettagli sul 
funzionamento si rimanda all'appendice B).
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Figura 4
Possiamo individuare i limiti di Gicomp:
• Le politiche vengono implementate sfruttando le caratteristiche del 
sistema operativo su cui vengono installate. Questo significa che le 
politiche applicate potrebbero variare da PC a PC, se su essi sono 
installati sistemi operativi differenti. Ciò impedisce l'interoperabilità 
di Gicomp fra diverse piattaforme. 
• Non è possibile definire staticamente le regole, ovvero non viene data 
la possibilità agli utenti di regolare, ad esempio, l'orario di 
accensione/spegnimento del proprio PC.
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• La gestione delle politiche è centralizzata, in quanto viene gestita 
dalla figura dell'amministratore, e queste non possono essere 
modificate/disabilitate dagli utenti. Questo tipo di gestione può 
infastidire l'utente stesso.
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      3. ARCHITETTURA DEL SISTEMA
In questo capitolo viene descritta l'architettura di E-Net-Manager: un sistema di 
Power Management volto a ottimizzare i consumi energetici dei PC connessi ad una 
rete, basato su Soft Sensors. 
Il sistema agisce sullo stato energetico dei PC controllati e ne permette 
l'accensione, la sospensione o lo spegnimento. La transizione da uno stato energetico 
ad un altro avviene in base a tre meccanismi:
 
• Regole di controllo statiche: definiscono gli orari esatti delle 
transizioni di stato. In questo modo, sarà possibile mantenere il PC 
acceso soltanto durante l'orario di lavoro, senza arrecare nessun 
fastidio all'utente durante l'utilizzo. 
• Richieste di controllo remoto: consentono all'utente di agire (tramite 
interfaccia web) sullo stato energetico propri computer.
• Segnali provenienti da Soft Sensors: rilevano la presenza dell'utente 
nella propria postazione di lavoro. 
Le azioni di spegnimento e riaccensione compiute dal sistema sono effettuate in 
base a politiche definite a livello aziendale e/o ad orari definiti dall'utente del PC, e 
risultano completamente automatiche e trasparenti per l'utente. 
In aggiunta, utilizzando opportuni segnali provenienti da sensori hardware e 
software (i Soft Sensors), il sistema è in grado di rilevare la presenza dell'utente e 
quindi può ottimizzare le politiche di controllo, agendo sullo stato energetico dei PC 
in modo non intrusivo per l'utente.
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E-Net-Manager, oltre ad implementare queste funzionalità, deve rispettare le 
seguenti caratteristiche:
• Sicurezza e riservatezza: ogni comunicazione che avviene all'interno 
dell'architettura che costituisce il sistema, deve essere opportunamente 
cifrata e autenticata. L'obiettivo è impedire che utenti malintenzionati 
possano accedere alle informazioni sensibili trasmesse sulla rete (ad 
esempio le credenziali degli utenti). Inoltre, l'accesso ai dati 
memorizzati nel database deve essere controllato e permesso 
unicamente all'amministratore del sistema. 
• Reattività: il sistema deve essere rapido nell'eseguire le regole statiche 
definite dagli utenti, ovverosia se un PC riceve un comando di 
accensione, sospensione o spegnimento e le condizioni per la sua 
esecuzione sono soddisfatte, deve prontamente effettuare la 
transizione dello stato energetico del computer in questione. Il sistema 
deve anche permettere un controllo efficiente da remoto, ovvero deve 
tradurre in pratica il più rapidamente possibile le operazioni di 
spegnimento, sospensione o accensione richieste dagli utenti tramite 
l'interfaccia Web. Deve inoltre essere reattivo per ottimizzare il 
risparmio energetico, ad esempio rilevando tempestivamente la 
presenza e l'assenza dell'utente dalla propria postazione di lavoro. 
• Bassa intrusività: il sistema deve funzionare in modo trasparente per 
l'utente finale, evitandone il più possibile l'interazione per non 
arrecargli fastidio. Le operazioni di spegnimento e sospensione dei 
PC, devono avvenire solamente qualora l'utente risulti inattivo per un 
determinato lasso di tempo sufficientemente esteso per poter 
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ragionevolmente assumere che abbia abbandonato la postazione di 
lavoro. In alcuni casi, prima che il sistema esegua effettivamente 
l'operazione di sospensione o spegnimento, può essere necessario 
mostrare una notifica all'utente per dargli modo di interrompere 
l'esecuzione dell'operazione, evitando così di causare eventuali danni 
allo stesso. 
• Interoperabilità: il sistema deve gestire ogni PC indipendentemente 
dai propri sistemi operativi. Il software potrà essere installato sui più 
diffusi sistemi operativi:
▪ Microsoft Windows: da Windows XP.
▪ Linux: Ubuntu/Debian.
Il sistema deve poter funzionare anche in reti di notevoli dimensioni, composte 
da numerose sottoreti, in cui si faccia uso di Firewall, NAT e assegnamenti dinamici 
di indirizzi tramite DHCP. Infine, il sistema deve richiedere una rapida installazione 
e non comportare alcuna modifica alle configurazioni di tutti quei dispositivi (ad 
esempio switch, router) non interessati dal sistema di Power Management.  
In Figura 1 viene presentato lo scenario di riferimento di E-Net-Manager:
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Figura 1
Possiamo notare che il sistema di Power Management deve inserirsi in una 
infrastruttura di rete già esistente, potenzialmente anche molto complessa, 
integrandosi in essa aggiungendo le componenti per realizzare il servizio offerto.
Andremo adesso a presentare le varie componenti di E-Net-Manager, sia quelle 
implementate lato server sia quelle implementate lato client (i PC da controllare).
Infine, discuteremo della sensoristica associata al sistema (i Soft Sensors).
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       3.1 Parte Server
La parte server è composta da una o più macchine che forniscono il servizio di 
Power Management. La scelta di utilizzare più PC, come detto precedentemente, fa si 
che il sistema possa integrarsi in una infrastruttura di rete anche molto complessa. Va 
evitato di concentrare tutto il traffico su un singolo host per non creare un collo di 
bottiglia. 
Nei PC che costituiscono la parte server, devono essere eseguiti vari processi al 
fine di:
• Consentire la comunicazione sicura con i PC da controllare (XMPP 
server).
• Consentire agli utenti di usufruire delle funzionalità del servizio, 
gestendo lo stato dei propri PC tramite l'interfaccia Web (Web 
server).
• Memorizzare tutte le informazioni degli utenti e dei loro PC, ad 
esempio lo loro credenziali, le regole statiche definite, statistiche di 
funzionamento, ecc. (Database server).
• Comunicare ai PC quando e come variare il proprio stato energetico 
in base alle richieste pervenute tramite regole statiche memorizzate, 
richieste di controllo remoto e comandi provenienti dai Soft Sensors 
(Manager). 
La parte server può inoltre essere disposta in una sottorete diversa da quelle da 
controllare, permettendo la gestione di molte reti allo stesso tempo.  
Il server deve essere accessibile da Internet e quindi configurato con indirizzo 
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IP statico ed opportune regole di Firewall e NAT, al fine di rendere possibili le 
funzionalità di accesso e controllo remoto, . 
3.1.1 XMPP Server
Il server XMPP coordina tutte le comunicazioni fra i client degli utenti e il 
Manager. 
Quando i client cambiano il loro stato energetico inviano una stanza di tipo 
presence avente come destinatario il Manager. Invece, quando il Manager deve 
comunicare ad un client un comando da eseguire, invia una stanza di tipo iq al PC 
interessato.
Questi messaggi vengono ricevuti dal server XMPP, il quale si occupa, previa 
autenticazione dei mittenti, di trasmetterli ai destinatari. 
I nodi del sistema, per identificarsi sul server XMPP, dispongono di un 
identificatore (JID) e di una password, automaticamente assegnati dal sistema.
Per garantire la sicurezza della comunicazione fra i nodi del sistema e il server 
XMPP, è possibile utilizzare connessioni criptate tramite TLS. 
Inoltre, qualora le dimensioni della rete dovessero aumentare, è possibile 
applicare un meccanismo di replicazione, che assegna più computer al ruolo di 
XMPP server e permette il load balancing tra più nodi. 
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          3.1.2 Web Server
Il Web server è il tramite fra E-Net-Manager e gli utenti. Infatti, utilizzando 
l'interfaccia web, gli utenti sono in grado di:
• Visualizzare l'attuale stato energetico dei propri PC.
• Effettuare operazioni di controllo remoto per singoli PC (o gruppi di 
PC).
• Inserire/modificare regole statiche per singoli PC (o gruppi di PC).
• Organizzare i client in gruppi, creandone di nuovi se necessario.
• Visualizzare le statistiche di funzionamento, realizzate a partire dalle 
informazioni di presenza a disposizione del sistema. In particolare 
potrà osservare l'attività lavorativa giornaliera e mensile dei client che 
controlla.
• Controllare la sensoristica integrata nel sistema, osservando quali Soft 
Sensors sono associati ai propri client e valutarne i parametri.
Gli utenti, per poter usufruire delle funzionalità offerte dall'interfaccia Web, 
devono autenticarsi fornendo le proprie credenziali d'accesso. Il Web Server 
provvede a verificarne l'account accedendo ai dati memorizzati nel Database.
Il Web server non dispone delle informazioni che l'utente necessita di 
visualizzare, né può eseguire azioni di controllo remoto sui PC gestiti dal sistema. 
Per risolvere il problema, egli comunica con il Manager, il quale, previa 
autenticazione del Web server stesso e degli utenti, gli fornisce i dati necessari ed 
espleta in sua vece le operazioni di controllo remoto.  
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3.1.3 Database Server
Il database è l'elemento del sistema che memorizza tutte le informazioni 
necessarie per il suo funzionamento. Vi accedono sia il Web server (per autenticare 
gli utenti che fanno richieste e ricavare le statistiche di funzionamento da mostrare 
agli utenti), sia il Manager (per leggere e modificare le regole di controllo ed ottenere 
i dati necessari sui client e i proxy). 
Il database contiene: 
• Le regole statiche inserite dagli utenti, con l'indicazione dei PC 
interessati e degli orari di validità della regola.
• I PC client associati al servizio offerto dal sistema, con l'indicazione 
del loro ID (necessario per la comunicazione XMPP), le informazioni 
necessarie per il meccanismo di Wake On LAN (indirizzo della 
sottorete e indirizzo MAC), del loro utente proprietario e del loro 
(eventuale) gruppo di appartenenza. 
• Gli utenti del sistema, con l'indicazione delle credenziali necessarie 
per l'autenticazione sul Web Server. 
• I Proxy server associati al sistema, con l'indicazione delle sottoreti IP 
da essi gestite. 
• Le statistiche relative ai client, con l'indicazione delle informazioni di 
presenza dei vari PC e degli orari di transizione degli stati energetici.
• Le informazioni sui Soft Sensors associati al sistema, con l'indicazione 
del loro utente proprietario e dei parametri che questo ha inserito. 
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3.1.4 Manager
Il Manager controlla l'intero sistema di Power Management. Le sue 
funzionalità sono così riassumibili: 
 
1. Associazione di client e proxy al servizio: il Manager gestisce le 
richieste di associazione al servizio di Power Management provenienti 
dai nuovi client e proxy server. Rimane in attesa di ricevere messaggi 
XMPP di tipo IQ contenenti le informazioni necessarie per il corretto 
funzionamento dei client e per l'associazione con i relativi utenti. 
Dopodiché provvede alla loro registrazione nel sistema, accedendo al 
database per inserire i dati ottenuti. Inoltre informa gli utenti dello 
stato della registrazione, nel caso si verificassero errori. 
2. Gestione dello stato energetico del client: il Manager invia i comandi 
di spegnimento e sospensione ai client e quelli di accensione ai Proxy 
server.  Deve restare sempre in ascolto per ricevere informazioni di 
presenza inviate dai client. Infatti, ogni volta che un PC associato al 
servizio varia il proprio stato energetico, invia delle informazioni al 
Manager che provvede ad aggiornare il database di conseguenza.  
3. Attesa ed esecuzione delle operazioni pianificate (sincrone): il 
Manager accede al database per acquisire le informazioni sulle regole 
di controllo che dovranno essere eseguite nel corso della giornata. Per 
ognuna di esse attiva un timer, al cui scadere provvede ad inviare il 
comando al PC interessato tramite un messaggio XMPP di tipo IQ.
In particolare, il Manager gestisce due tipi di regole di controllo:
• Regole statiche semplici: stabiliscono l'orario in cui deve 
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essere eseguita una determinata azione, ad esempio 
accendere il PC nei giorni feriali alle ore 8:00.
• Regole statiche estese: stabiliscono un intervallo di tempo 
in cui deve essere rispettato lo stato energetico richiesto 
dall'utente, individuato sia dall'orario d'inizio sia da quello 
di fine regola, ad esempio spegnere il PC nei giorni feriali  
dalle ore 20:00 alle ore 8:00. È compito del Manager 
garantire che lo stato risulti consistente con quello 
previsto, fino al raggiungimento dell'orario di fine.
Nel secondo caso, il Manager attiva un ulteriore Timer che scatterà 
all'ora in cui la regola estesa deve terminare. Inoltre, se un utente 
dovesse cancellare (via Web) questo tipo di regola di controllo prima 
della sua terminazione, invia un apposito messaggio XMPP di tipo IQ 
al client interessato, in modo che anch'esso possa agire di 
conseguenza. Infine, il Manager resta costantemente in attesa di 
ricevere nuove regole (o modifiche alle regole esistenti) disposte dagli 
utenti tramite interfaccia web, occupandosi di aggiornare il database 
di conseguenza.
4. Attesa ed esecuzione delle operazioni asincrone: il Manager resta 
sempre in attesa di richieste di operazioni asincrone, cioè non 
pianificate tramite regole statiche, che deve soddisfare 
immediatamente. Vengono considerate operazioni asincrone sia le 
operazioni di controllo remoto richieste dagli utenti (tramite 
interfaccia Web) per i propri PC, sia le richieste pervenute dai Soft 
Sensors associati al sistema. Queste ultime, possono essere relative 
all'installazione/alla modifica di Soft Sensors (con relativa 
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associazione all'utente proprietario), all'inserimento/alla modifica dei 
parametri relativi oppure alla loro disinstallazione. Durante queste 
operazioni, il Manager aggiorna il database con tutte le variazioni 
riscontrate. Alla ricezione di una richiesta di questo tipo, si limita ad 
autenticare l'utente richiedente ed, eventualmente, a comunicare 
l'azione da compiere al PC (o al gruppo di PC) interessato. 
5. Interazione con il database: il Manager accede al database relazionale 
per ottenere le informazioni relative alle regole di controllo, agli utenti 
registrati e ai client e proxy server gestiti. Accede inoltre per 
aggiornare il database, qualora regole vengano create o modificate, 
nuovi PC si associno al servizio di Power Management, vengano 
registrati nuovi Soft Sensors o modificati i parametri. 
        3.1.5 Proxy Server
Abbiamo detto che la parte server non è necessariamente disposta nella stessa 
sottorete dei client da controllare. Affinché sia possibile accendere remotamente i 
computer spenti o in stato di sleep, è necessario collocare in ciascuna sottorete un 
apposito Proxy server.   
La loro presenza è necessaria per risolvere le problematiche, già evidenziate, 
della la tecnologia Wake On LAN. In particolare, dato che i Magic Packet sono 
pacchetti Subnet Directed Broadcast, non vengono inoltrati di default dai router al di 
fuori della sottorete di origine. Questa situazione, a meno che non si provveda alla 
riconfigurazione di tutti i router intermedi, non permette l'accensione remota dei PC 
da parte del sistema di Power Management. 
La presenza dei Proxy server risolve questo inconveniente. In particolare:
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• Ogni Proxy comunica tramite connessione XMPP permanente con 
il Manager.
 
• Quando scatta una regola di accensione per un PC o un utente 
richiede di accendere remotamente un PC, il Manager inoltra un 
comando di accensione al proxy, tramite un messaggio XMPP, della 
sottorete a cui il PC appartiene, fornendogli l'indirizzo MAC del 
client interessato.
• Il Proxy invia il Magic Packet nella propria sottorete.
3.2 Parte Client
La parte client di E-Net-Manager è composta da tutti i PC di cui vogliamo 
gestire lo stato energetico, ossia quelli che il sistema ha la facoltà di accendere, 
spegnere o sospendere. Su ogni PC che usufruisce del servizio viene installato un 
modulo software comprensivo della registrazione al servizio: 
• Il client viene prima registrato presso l'XMPP server e, 
successivamente, le sue informazioni vengono inviate al Manager, il 
quale provvede a memorizzarle nel database. In questo modo, il 
sistema può gestire lo stato energetico del PC dell'utente.
• L'utente inserisce le proprie credenziali (User ID e Password) o crea 
un nuovo account qualora ne fosse sprovvisto. In questo modo, può 
utilizzare le funzionalità messe a disposizione dall'interfaccia Web. Le 
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informazioni inserite vengono inviate al Manager, tramite un 
messaggio XMPP, e vengono salvate nel database. 
Il client registrato al servizio diventa responsabile dell'esecuzione dei comandi 
di sospensione e spegnimento provenienti dal Manager o dai Soft Sensors installati 
dall'utente. Il modulo software deve inoltre rilevare l'eventuale presenza e attività 
dell'utente (nel rispetto della bassa intrusività del sistema) in modo da non arrecare 
danno allo stesso. Il rilevamento dell'attività è necessario per poter dichiarare se 
questo ha abbandonato la propria postazione di lavoro e, di conseguenza, poter 
effettivamente eseguire i comandi ricevuti. Se viene ricevuto un comando di 
spegnimento o sospensione quando risulta sempre attivo, il modulo software deve 
ignorare tale comando oppure, in alcuni casi, posticiparlo. 
Il client, inoltre, comunica al Manager ogni variazione del proprio stato. Il 
software non interagisce con l'utente del PC, eccetto alcuni casi in cui mostra le 
notifiche a video prima di eseguire un'operazione di sospensione o spegnimento. 
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3.3 Soft Sensors
Nei capitoli precedenti, abbiamo più volte accennato all'utilizzo dei Soft 
Sensors e alla loro importanza nel sistema di Power Management. 
Un Soft Sensor è un dispositivo hardware o uno strumento software, che viene 
utilizzato nel nostro contesto per rilevare l'assenza dell'utente dalla sua postazione di 
lavoro.   
Al fine di rendere i costi per questa operazione nulli e, allo stesso tempo, 
evitare il più possibile l'interazione con l'utente per non provocargli disturbo, si 
cercano di utilizzare Soft Sensors di cui lui stesso è già equipaggiato e che, 
normalmente, utilizza per altri scopi. Ad esempio un telefono cellulare con 
interfaccia Bluetooth abilitata (sensore hardware), oppure strumenti software come 
Google Calendar (sensore software).  
Tuttavia sono molteplici le tecnologie impiegabili per la rilevazione della 
presenza e possono essere integrati nell'architettura del sistema anche altri sensori più 
sofisticati: ad esempio sensori di pressione sulle sedie o di apertura sulla porta da 
inserire nell'ufficio dell'utente.
Sfruttando questa sensoristica, è possibile valutare se l'utente si trovi o meno 
nei pressi della propria postazione di lavoro e, conseguentemente, accendere, 
sospendere o spegnere il PC. La gestione energetica dei dispositivi è quindi più 
accurata che non mediante l'uso esclusivo delle regole statiche e permette di ottenere 
un ulteriore risparmio energetico anche qualora l'utente si allontani dal PC senza 
averlo programmato.
E-Net-Manager è equipaggiato dei seguenti Soft Sensors:
• Rilevatore delle attività di mouse e tastiera.
• Google Calendar.
• Lettore Smart Card.
• Bluetooth.
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Questi sensori implementano strategie di Context-Aware Power Management  
(CAPM), ovverosia sfruttano le informazioni di contesto ricavate per spegnere o 
sospendere i PC quando gli utenti si allontanano e accenderli quando ritornano alla 
loro postazione.  
Il sensore Bluetooth, inoltre, utilizza anche tecniche di controllo Location-
Aware, in quanto fornisce informazioni circa la posizione dell'utente rispetto al 
proprio PC. In questo modo, in base alla sua distanza dalla postazione di lavoro, il 
sistema può decidere di sospendere il computer.  
         3.3.1 Rilevatore delle attività di mouse e tastiera
          Il client installato su un PC verifica periodicamente se il mouse e la tastiera 
sono in uso, così da determinare se l'utente stia adoperando il computer. Un modulo 
software memorizza quando è stata rilevata l'ultima azione, ossia un movimento del 
mouse o la pressione di un tasto su tastiera. In seguito, quando da parte del Manager 
giunge un comando di sospensione o spegnimento, il client controlla il tempo 
trascorso a partire dall'ultima azione rilevata: 
• Se è trascorso un intervallo di tempo superiore ad una certa soglia 
arbitraria (esempio 10 minuti), si assume che l'utente abbia 
abbandonato la propria postazione di lavoro e l'azione viene eseguita.
• Altrimenti si deduce che l'utente stia ancora utilizzando il PC e il 
comando ricevuto viene ignorato (o posticipato nel caso di regola 
estesa). 
In questo modo, anche se era stata programmata una regola statica, il sensore 
evita l'esecuzione di comandi che potrebbero interrompere l'attività degli utenti, in 
modo del tutto trasparente agli stessi. Gli utenti, quindi, non si devono preoccupare 
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di cancellare o modificare gli orari delle operazioni pianificate.
        3.3.2 Google Calendar
Google Calendar è uno strumento software on-line realizzato da Google che 
consente agli utenti di organizzare i propri eventi in un'agenda ed, eventualmente, di 
condividerla con i colleghi. (Figura 3). Permette anche di creare più calendari 
contemporaneamente, ognuno con le proprie impostazioni. È parte integrante 
dell'account Google e, come gli altri servizi offerti da Google, è uno strumento molto 
flessibile. 
È un'applicazione molto diffusa grazie all'ottimo servizio di notifica degli 
eventi del calendario tramite:
• Desktop alert
• SMS
• e-mail
Infatti, è possibile impostare un promemoria per ricevere un messaggio di 
notifica in prossimità dell'inizio dell'evento.
Figura 2
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Gli utenti possono facilmente inserire un nuovo promemoria nel calendario 
selezionando la data o l'ora sulla griglia principale. Inoltre possono specificare altri 
dettagli quali, ad esempio, il luogo dell'evento, una breve descrizione, i partecipanti 
(a cui viene data la possibilità anche di inviare la notifica in prossimità dell'inizio).
L'utente organizzatore dell'evento può sempre visualizzare (ed eventualmente 
modificare) ogni dettaglio inserito, come mostrato in Figura 3:
Figura 3 
L'idea è utilizzare Google Calendar come Soft Sensor, sfruttando le 
informazioni di contesto degli eventi inseriti nel calendario dall'utente, ad esempio 
l'ora d'inizio e il luogo dell'appuntamento, per capire quando porre il PC in stato di 
sleep.
L'unico requisito richiesto all'utente è ricordarsi, quando inserisce un 
promemoria nell'agenda, d'impostare la ricezione della notifica via e-mail.
Il software client installato sul PC dell'utente, provvede alla gestione del Soft 
Sensor, in particolare:
• Fornisce un'interfaccia minimale in cui l'utente possa impostare i 
parametri d'utilizzo tra cui, ad esempio, le proprie credenziali 
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dell'account Google.
• Invia tali parametri al Manager, che provvede a memorizzare nel 
database. L'utente può in questo modo visualizzare le impostazioni 
del sensore attraverso l'interfaccia Web.
• Si connette periodicamente al server di posta per controllare 
eventuali notifiche di Google Calendar. Per fare ciò effettua il 
parsing delle mail più recenti, analizzando l'indirizzo mittente del 
messaggio. 
• Quando rileva una notifica di un evento, ricava l'orario di inizio.
• Una volta che l'evento risulta iniziato, li sistema potrà sospendere 
il PC, dato che l'utente dovrebbe trovarsi all'appuntamento. 
Tuttavia, per evitare di arrecare danno, visualizzerà un messaggio 
all'utente stesso per dargli tempo di interrompere l'operazione nel 
caso, ad esempio, non si fosse allontanato dalla sua postazione di 
lavoro.
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       3.3.3 Lettore Smart Card
La Smart Card è un dispositivo hardware delle dimensioni di una carta di 
credito che possiede potenzialità di elaborazione e memorizzazione dati ad alta 
sicurezza. Più in generale, il termine Smart Card sottintende un insieme di 
tecnologie, comprendenti circuiti integrati, microprocessori, memoria RAM, ROM, 
EEPROM, antenne, ecc., integrate nello stesso circuito elettrico per formare un 
microchip. La Smart Card è costituita da un supporto di plastica nel quale è 
incastonato un microchip connesso ad un'interfaccia di collegamento, che può essere 
una contattiera o un'antenna (Figura 4). Il microchip fornisce funzionalità di calcolo e 
memorizzazione dati; la contattiera o l'antenna consentono al microchip di dialogare 
con uno speciale terminale di lettura, il lettore Smart Card appunto, collegato 
solitamente ad un computer mediante porta seriale, parallela, USB, ecc.
Figura 4
La Smart Card è molto diffusa per applicazioni che spaziano dalle schede 
telefoniche all'identificazione digitale di una persona (ad esempio certificazione 
dell'identità di clienti, schede per biblioteche, chiavi per porte, ecc.). Tutte queste 
possono essere destinate ad una sola scheda.
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I dati contenuti nella tessera sono collocati in un File System, piuttosto simile 
alla struttura delle directory in Linux, organizzato in maniera gerarchica come 
mostrato in Figura 4:
Figura 4
Dove:
• Master File (MF): è la radice del File System.
• Elementary File (EF): sono i repository dei dati.
• Dedicated File (DF): sono le directory del File System e possono 
contenere sia EF sia altri DF. Consentono d'installare applicazioni 
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all'interno della smart card.
Il lettore della Smart Card è in grado di accedere al File System e ai dati 
contenuti nel repository. 
Il sistema di Power Management utilizza il lettore per leggere le Smart Card 
degli utenti di cui ne sono provvisti, in modo da ricavarne informazioni di contesto 
(ad esempio l'identificatore della tessera). In questo modo è possibile identificare gli 
utenti in prossimità dell'area di lavoro, e permettere loro di richiedere operazioni di 
accensione o spegnimento.
Questo Soft Sensor viene integrato in E-Net-Manager nel seguente modo: 
• Il lettore è collegato ad un terminale adibito (via USB) in 
prossimità del luogo di lavoro degli utenti (ad esempio la 
segreteria di un dipartimento universitario).
• Un'applicazione, dotata d'interfaccia minimale, è in esecuzione sul 
terminale. L'interfaccia deve semplicemente permettere agli utenti 
di selezionare se stanno entrando o stanno uscendo dal luogo di 
lavoro.
• L'utente in prossimità del terminale inserisce la propria Smart 
Card e seleziona la direzione dell'operazione.
• L'applicazione provvede ad inviare al manager le informazioni di 
contesto necessarie per l'esecuzione del comando (l'identificatore 
della Smart Card ricavato dal lettore e la direzione scelta 
dall'utente).
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• Il Manager, ricevuto il comando, identifica l'utente ed esegue 
l'operazione scelta. Ad esempio quando l'utente entra al lavoro, 
provvederà ad inviare un comando d'accensione al suo PC .
È importante rilevare che un utente, proprietario di più PC, potrebbe volere che 
il comando di accensione (o spegnimento) venga ricevuto da un solo PC (o 
comunque solo da alcuni) al momento dell'arrivo (o dall'uscita) nel luogo di lavoro e 
dell'inserimento della Smart Card. Tramite l'interfaccia Web, l'utente può decidere a 
quali PC applicare le operazioni relative al sensore. Queste informazioni saranno 
memorizzate nel database e utilizzate dal manager quando riceverà richieste di 
questo tipo. 
        3.3.4 Bluetooth
Bluetooth è uno Standard aperto per telecomunicazioni wireless (trasferimento 
di dati e voci) a corto raggio.
Lo standard Bluetooth serve a realizzare le cosiddette Personal Area Network 
(PAN), cioè piccole reti dell'estensione tipica di qualche metro. Per esempio, reti che
collegano computer con varie periferiche (in sostituzione del cavo), reti dati e/o 
audio in singole abitazioni (home networking), ecc.
Lo standard è pensato per essere a basso costo: un collegamento radio 
Bluetooth non dovrebbe costare più di un equivalente collegamento con cavo (per es. 
USB). Inoltre, la tecnologia Bluetooth odierna ha un consumo di energia molto 
basso.
L'idea di base è che gli utenti, al giorno d'oggi,  usano quotidianamente 
dispositivi con questa tecnologia integrata (esempio uno Smartphone), e lasciano 
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sempre accesa la radio Bluetooth per ragioni differenti quali, ad esempio, la 
sincronizzazione dei dati col proprio PC o l'associazione con lo stereo dell'auto. 
E-Net-Manager impiega quindi il meccanismo basato sulla tecnologia 
Bluetooth come Soft Sensor, in modo da ricavare informazioni circa la posizione 
dell'utente rispetto al PC (Location-Aware). In questo modo, in base alla sua distanza, 
il sistema può decidere di sospendere il computer. 
L'unico requisito richiesto è che il PC che si vuole controllare, sia dotato di 
un'interfaccia Bluetooth (ad esempio tramite l'utilizzo di un adattatore USB 
apposito). 
In particolare, il software client installato sul PC dell'utente provvede alla 
gestione del Soft Sensor nel seguente modo:
• Fornisce un'interfaccia minimale che consente registrazione del 
dispositivo Bluetooth e l'inserimento altri parametri.
• Invia tali informazioni al Manager, che provvederà a memorizzare nel 
database. L'utente potrà in questo modo visualizzare le impostazioni 
del sensore attraverso l'interfaccia Web.
• Controlla periodicamente se tale dispositivo è entro il raggio di 
copertura del ricevitore Bluetooth (~10 metri). 
• Se l'utente è nelle vicinanze della sua postazione di lavoro, il 
dispositivo viene sempre rilevato e il modulo capisce che l'utente è 
attivo (Figura 5).
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• Se la presenza del dispositivo non viene rilevata per un lasso di tempo 
sufficientemente lungo, il software client assume che l'utente sia 
lontano dal PC e pone il computer in stato di sleep (Figura 6-7). Al 
suo ritorno, egli potrà risvegliare il PC e tornare operativo in pochi 
secondi. Per evitare di arrecare danno, il software dovrà prima 
visualizzare un messaggio all'utente stesso per dargli modo di 
interrompere l'operazione, nel caso sia rientrato alla sua postazione di 
lavoro.
Figura 5
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Figura 6
Figura 7
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4. IMPLEMENTAZIONE
In questo capitolo viene analizzata l'implementazione di ogni singolo 
componente di E-Net-Manager, sia lato server che lato client. Descriveremo, fra 
l'altro:
• I linguaggi di programmazione impiegati per i vari moduli.
• Le tecnologie sfruttate dai vari componenti.
• Le tecniche utilizzate per soddisfare le richieste dell'utente.
• Altri meccanismi necessari per soddisfare i requisiti del sistema.
Illustreremo, infine, l'implementazione dei Soft Sensors integrati nel sistema di 
Power Management.
       4.1 Parte Server
Analizziamo adesso l'implementazione della parte server di E-Net-Manager, 
ovvero del server XMPP, del Web server, del Database server, del Proxy server e del 
Manager.
4.1.1 XMPP Server
Abbiamo detto nei capitoli precedenti che il server XMPP coordina tutte le 
comunicazioni fra i client, i Proxy e il Manager. Questi vengono individuati tramite 
un identificatore (JID) e una password, assegnatali automaticamente dal sistema 
stesso. 
In E-Net-Manager viene utilizzato eJabberd: un server XMPP open-source 
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distribuito, scritto principalmente con Erlang e distribuito sotto licenza GNU 
General Public License(GPL). Esso lavora sia su Microsoft Windows sia su diversi 
sistemi operativi Unix-like (Mac Os X, GNU/Linux, FreeBSD e NetBSD).
Il server eJabberd contiene una lista di contatti e tiene traccia della loro 
presenza, ovvero se sono online, offline e quando è stata la loro ultima attività. Nel 
nostro caso, la lista di contatti è composta dal Manager, i vari Proxy e tutti i client 
registrati.
EJabberd fornisce un'interfaccia Web (Figura 1), in questo modo 
l'amministratore del sistema può, ad esempio, gestire i nodi registrati (vedere quanti 
sono online, la loro ultima attività, ecc.) collegandosi alla pagina Web (previa 
autenticazione): 
http://anasim.iet.unipi.it:5280/admin
Figura 1
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       4.1.2 Web Server
Il Web server fornisce l'interfaccia dove ciascun utente è in grado di accedere 
alle informazioni relative ai propri PC. In E-Net-Manager, viene utilizzato il diffuso 
Web server Apache.
L'implementazione di questa interfaccia si compone di due parti: 
• Parte statica: realizzata tramite pagine HTML, con l'aggiunta di fogli 
di stile CSS e script Javascript per le animazioni e la creazione delle 
statistiche (utilizzando la libreria jQuery e la libreria CanvasJS).
• Parte dinamica: realizzata in PHP.
Gli utenti (che siano responsabili delle politiche aziendali, amministratori del 
PC o utenti finali) possono usufruire delle funzionalità messa a disposizione del Web 
server collegandosi alla pagina: https://anasim.iet.unipi.it/ (in Figura 2 viene 
mostrata la home page del sito).
Ricordiamo che il Web server interagisce anche con il Manager per 
comunicargli i dati necessari all'esecuzione delle operazioni richieste dagli utenti. 
Questi messaggi vengono scambiati tramite l'utilizzo di socket, realizzati in PHP. 
Per quanto riguarda l'accesso degli utenti al Web server, poiché le informazioni 
visualizzabili possono risultare sensibili, si è optato per una comunicazione sicura 
con l'impiego del protocollo TLS. Pertanto, l'identità del Web server è garantita da 
apposito Certificato digitale, la connessione è protetta con crittografia AES-256-CBC 
e DHE_RSA è il meccanismo di scambio delle chiavi.
Invece, relativamente alla comunicazione fra Web server e Manager, al fine di 
garantire le caratteristiche di confidenzialità ed autenticazione, i due host 
condividono un segreto a lungo termine (ovvero sono in una situazione di mutual  
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trust) a partire dal quale, ad ogni richiesta del Web server, viene creata una chiave di  
sessione. Tramite un protocollo di sicurezza avviene lo scambio di questa chiave, 
dopodiché la comunicazione fra i due server risulta sicura grazie all'algoritmo di 
cifratura  AES-256-CBC. 
Per creare le chiavi di sessione, cifrare e decifrare i messaggi con l'algoritmo 
AES-256-CBC,  vengono  sfruttate  le  funzioni  messe  a  disposizione  dalla  libreria 
OpenSSL, disponibile sia per sistemi Microsoft Windows che per sistemi Linux.
Per maggiori dettagli sulla creazione della chiave di sessione e il protocollo di 
sicurezza per lo scambio, si rimanda all'appendice C. 
Figura 2
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        4.1.3 Database Server
Il Database server è di tipo relazionale, ed è stato scelto il DBMS open-source 
Oracle MySql. 
Quando abbiamo descritto l'architettura di E-Net-Manager, abbiamo elencato 
tutte le informazioni che deve contenere il database. In figura 3 viene mostrato il 
diagramma E-R, in modo da visualizzare tutte le tabelle esistenti, i loro attributi, le 
chiavi primarie, ecc.
Figura 3
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Analizziamo brevemente il significato delle varie tabelle:
• USER: contiene le credenziali di ogni utente del sistema, sia esso 
l'amministratore del sistema stesso, il responsabile delle politiche 
aziendali o l'amministratore di un PC.
• CLIENT: contiene le informazioni sui client installati necessarie per 
l'esecuzione delle richieste degli utenti (ad esempio l'indirizzo MAC 
per la ricezione del comando di Wake On LAN) e l'eventuale 
appartenenza ad un gruppo.
• PROXY: contiene la lista dei proxy installati nelle sottoreti di 
appartenenza.
• GROUPS: contiene la lista dei gruppi creati e gestiti dagli utenti 
(responsabili di politiche aziendali o amministratori del PC).
• RULE: contiene la lista delle regole, semplici ed estese, da applicare 
ai client o gruppi di client. Per discriminare se la regola deve avere 
effetto per un singolo client o per un intero gruppo, il Manager 
sfrutterà le informazioni contenute nei campi group e client. In 
particolare, se la regola è valida per un singolo PC, il campo group 
avrà un valore nullo e il Manager ricaverà l'ID del computer 
interessato dal campo client. Se la regola è valida per un intero 
gruppo, sarà invece il campo client  ad essere nullo e il Manager 
ricaverà l'ID del gruppo dal campo relativo, per andare ad applicare la 
regola ad ogni PC interessato. 
• STAT: raccoglie tutti i dati che saranno necessari per il calcolo delle 
statistiche. In particolare, ogni volta che il Manager riceve 
l'informazione del cambiamento di stato di un PC (ad esempio perché 
passa da uno stato di spegnimento ad uno di accensione), 
memorizzerà delle informazioni in questa tabella.
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• SCid – Scoperation: contengono le informazioni necessarie per 
l'utilizzo del Soft Sensor lettore Smart Card.
• BTset – BTdev: contengono le informazioni necessarie per l'utilizzo 
del Soft Sensor Bluetooth.
• CALENDAR: contengono le informazioni necessarie per l'utilizzo del 
Soft Sensor Google Calendar.
Il significato delle informazioni contenute nelle tabelle utilizzate per la gestione 
dei Soft Sensors, verrà illustrato in seguito.
4.1.4 Manager
Il Manager rappresenta il nucleo dell'intero sistema di Power Management. È 
implementato per sistemi operativi Unix-like ed è realizzato come un processo multi-
threaded in C++, al fine di garantire efficienza e reattività nell'esecuzione delle 
richieste pervenute. In pratica, il Manager è sempre in attesa di ricevere operazioni, 
sincrone o asincrone, e ognuna di queste viene gestita da un apposito thread.
Ogni giorno (nel nostro caso alla mezzanotte), il Manager interroga il Database 
per ottenere tutte le regole che dovranno essere eseguite durante la giornata, 
memorizzando tutte le informazioni necessarie (identificatore del client in questione, 
tipo di operazione, ecc.) e attivando opportuni Timer messi a disposizione dalla 
libreria Boost Asio. 
Inoltre, viene instaurata la connessione XMPP con il server XMPP, in modo da 
attivare il canale di comunicazione fra il Manager e i client. La comunicazione in 
XMPP è resa possibile dalla libreria Gloox. Per far si che il server XMPP instradi i 
pacchetti del Manager, quest'ultimo deve crearsi un account composto da 
JID/password. L'identificatore Jabberd è simile ad un indirizzo e-mail, nel nostro 
caso il Manager è identificato come:
manager@anasim.iet.unipi.it
Dove, ricordiamo, anasim.iet.unipi.it è l'indirizzo del server XMPP.
4.1.5 Proxy Server
I Proxy devono essere installati nelle sottoreti diverse da quella del Manager, in 
modo da poter accendere i PC client presenti. L'attuale versione è implementata per 
sistemi operativi Unix-like ed il processo Proxy è realizzato in linguaggio C++. 
Come il manager, sfrutta la libreria Boost per l'utilizzo di Timer e la libreria Gloox 
per la comunicazione XMPP.
 In fase d'installazione, il Proxy deve creare un account per connettersi al server 
XMPP, in modo che quest'ultimo possa instradare i messaggi XMPP diretti dal Proxy 
al Manager e viceversa. In questo caso, il JID è una stringa composta dal prefisso 
proxy, concatenato con un numero intero random compreso fra 1 e 999999 e seguito 
dall'indirizzo del server (ad esempio proxy23488@anasim.iet.unipi.it). La password, 
invece, è il risultato di una funzione hash SHA che ha come parametri la prima parte 
del JID (proxy23488 nell'esempio) e l'ora locale del sistema. Anche questa funzione è 
messa a disposizione dalla libreria Gloox.
A questo punto, l'installazione procede registrando il servizio presso il 
Manager. Per fare ciò, il Proxy invia un messaggio XMPP di tipo IQ contenente 
l'indirizzo della sottorete che deve gestire (ricavato localmente) e quest'ultimo 
salverà le informazioni nel Database. 
Il Proxy, quando è in esecuzione, sarà sempre in attesa di ricevere messaggi 
XMPP di tipo IQ dal Manager, con indicato l'indirizzo MAC del PC da svegliare.
Ricordiamo che il meccanismo utilizzato per il wake-up dei client è Wake On 
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LAN e, per sfruttare questa tecnologia, viene utilizzato il seguente comando:
wakeonlan -i [subnet] [MAC] 
 Questo invierà il Magic Packet alla scheda Ethernet del PC dormiente.
       4.2 Parte Client
La parte client di E-Net-Manager consiste nell'insieme di PC di cui vogliamo 
controllare lo stato energetico. Su questi computer viene installato un pacchetto 
software, scaricabile dal sito, selezionando il link download,  raggiungibile dalla 
home page (Figura 4). Al fine di garantire l'interoperabilità fra sistemi operativi, il 
software client è stato realizzato per:
• Microsoft Windows: versioni XP, VISTA, 7, 8 (32 e 64 bit).
• Ubuntu: versioni 12.04, 12.10, 13.04, 13.10 (32 e 64 bit).
• Debian: versione 7 (32 bit).
Inoltre, per evitare ogni tipo d'interferenza con l'attività dell'utente, il software 
viene eseguito automaticamente all'avvio (prima della fase di login) e in background. 
Per fare ciò, è stato realizzato come Windows Service per ambienti Microsoft 
Windows e come demone per sistemi operativi Unix-like.
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Figura 4
Il file scaricato consiste in un pacchetto autoestraente per sistemi Microsoft 
Windows e in un pacchetto .tar.gz per sistemi Linux. Questi contengono i file 
eseguibili che compongono il modulo software e tutte le dipendenze necessarie per il 
loro funzionamento.
Procediamo adesso col descrivere l'installazione del software.
4.2.1 Installazione del software client
Nei pacchetti messi a disposizione, indipendentemente dal sistema operativo, è 
presente il file eseguibile monitor: si tratta di un processo multi-threaded realizzato 
col linguaggio C++. Questo è il programma che deve essere utilizzato dall'utente per 
installare il client, consentendogli di fornire tutte le informazioni necessarie per la 
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registrazione al servizio (credenziali per l'accesso all'interfaccia Web, nome del 
client, indirizzo MAC e di sottorete). Per rendere il procedimento user-friendly, il 
monitor mette a disposizione un'interfaccia minimale, realizzata con la libreria 
GTKMM, in modo da guidare l'utente nell'inserimento dei dati.
Una volta avviato il programma, con le credenziali di amministratore, viene 
presentata all'utente la finestra di Figura 5:
 
   Figura 5
In questa fase, l'unica operazione utile è install, che consente di procedere con 
l'installazione. Premuto questo pulsante, viene mostrata la finestra di Figura 6:
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Figura 6
Come possiamo notare, l'utente ha la possibilità di inserire il nome che vuole 
associare al proprio PC e le credenziali con cui si connette all'interfaccia Web. 
Eventualmente, deve specificare di non possedere ancora un account, in modo da 
richiederne la creazione al Manager. L'utente ha sempre la possibilità di cambiare le 
proprie credenziali d'accesso, accedendo alla pagina Settings dell'interfaccia Web.
Andando avanti, viene visualizzata la finestra di Figura 7:
Figura 7 
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In questa fase, vengono ricavate le informazioni di rete necessarie per il 
risveglio tramite meccanismo Wake On LAN. Possiamo notare che questi parametri 
non possono essere modificati, in quanto vengono automaticamente ricavati dal 
sistema operativo e dipendono dalla scheda Ethernet del PC e dalla sottorete che 
ospita il client.
Una volta completato l'inserimento dei parametri, l'installazione procede in due 
ulteriori  passaggi:
• Registrazione con il server XMPP:  in modo che questo possa 
instradare i messaggi XMPP diretti dal software client al Manager e 
viceversa. In questo caso, il JID è una stringa composta da un numero 
intero random compreso fra 1 e 999999, concatenata con l'indirizzo 
del server XMPP (ad esempio 23488@anasim.iet.unipi.it). La 
password, invece, è il risultato di una funzione hash SHA che ha come 
parametri la prima parte del JID (23488 nell'esempio) e l'ora locale 
del sistema. In questa fase potrebbe succedere che il server XMPP, al 
momento, non sia attivo. L'utente viene, in questo caso, notificato 
tramite un pop-up, così da terminare l'installazione in un secondo 
momento.
• Registrazione del servizio presso il Manager:  il client software invia 
in una prima fase il messaggio XMPP contenente il nome del client, 
l'indirizzo MAC e l'indirizzo della sottorete d'appartenenza e in una 
successiva fase un secondo messaggio, sempre XMPP, contenente le 
credenziali dell'utente (con cui si connette all'interfaccia Web), 
necessario per associare l'utente al client installato. In questa fase, 
potrebbero verificarsi alcune situazioni che impediscono il 
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completamento del processo d'installazione:
▪ L'account dell'utente esiste ma sono state inserite le 
credenziali sbagliate.
▪ L'account dell'utente non esiste ma è stato scelto 
uno username già presente.
▪ Il Manager è momentaneamente offline.
In tutte queste circostanze, l'utente viene notificato con un pop-up, 
così che possa agire di conseguenza.
Anche qua, i vari parametri vengono salvati in un file locale credential.dat  
(Figura 8), in modo che il client li recuperi facilmente quando necessario. 
Figura 8
Notiamo che vengono memorizzati, nell'ordine: il JID e la password per 
connettersi al server XMPP, il nome che l'utente ha scelto per il suo client, l'indirizzo 
MAC del PC e l'indirizzo broadcast della sottorete in cui è ospitato. 
Una volta completata con successo l'installazione, l'utente viene notificato 
tramite un apposito pop-up, che lo invita inoltre a riavviare il PC per rendere 
completamente operativo il client (Figura 9). 
Nel pacchetto scaricato dal Web, è presente l'eseguibile E-Net-Manager: è il 
processo (anch'esso multi-threaded e realizzato con linguaggio C++) che 
effettivamente eseguirà i comandi ricevuti dal Manager senza interferire con l'attività 
dell'utente. Durante il processo d'installazione, il monitor provvede a rendere E-Net-
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Manager un demone o un servizio, a seconda del sistema operativo su cui viene 
installato. In questo modo, andrà in esecuzione automaticamente e in background 
all'avvio, prima ancora che venga effettuato il login  nel sistema.
Infine, vengono installate le componenti necessarie per l'integrazione dei Soft  
Sensor: Queste andranno in esecuzione una volta loggati nel sistema. Parleremo nel 
dettaglio della loro implementazione nel prossimo paragrafo.
Figura 9
Una volta riavviato il PC, se l'utente manda in esecuzione il monitor, viene 
mostrata la seguente finestra (Figura 10):
Figura 10
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E-Net-Manager risulta installato e in esecuzione. In questa situazione, ha più 
opzioni disponibili:
• Stoppare/riavviare il demone/servizio.
• Consultare il file di log: riepiloga i dati dell'installazione e memorizza 
informazioni sui comandi eseguiti dal client, ad esempio l'ora di 
spegnimento del PC (Figura 11).
• Disinstallare il client: questo comporta, oltre la disinstallazione del 
servizio sul PC dell'utente, anche l'eliminazione dell'account presso il 
server XMPP e di tutte le informazioni relative al client in questione 
lato manager (ad esempio regole e statistiche nel database). Non 
vengono eliminate le credenziali con cui l'utente accede all'interfaccia 
Web, in quanto potrebbe avere più client a disposizione, o comunque 
potrebbe installarne altri in futuro.
Figura 11
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       4.3 Soft Sensors
Descriveremo adesso l'implementazione dei Soft Sensors associati al sistema. 
Un Soft Sensor può essere installato sia sul lato server che sul lato client del sistema 
(oppure su entrambe le parti). Nel nostro sistema di Power Management:
• Il lettore Smart Card è implementato lato server. 
• Il rilevatore delle attività di mouse/tastiera, il Bluetooth e Google 
Calendar sono implementati lato client. Fanno quindi parte del 
pacchetto messo a disposizione dell'utente, scaricabile dal sito, e 
vengono integrati dal processo d'installazione descritto 
precedentemente. In particolare, le funzionalità di Bluetooth e Google 
Calendar vengono realizzate dal processo SoftSensors. Il  rilevatore 
delle attività di mouse/tastiera, invece, viene automaticamente 
integrato nel processo E-Net-Manager per sistemi Linux, mentre per 
sistemi Microsoft Windows viene realizzato da un apposito processo 
chiamato activity_monitor.
        4.3.1 Bluetooth
Questo Soft Sensor sfrutta le informazioni circa la posizione dell'utente rispetto 
al PC. In questo modo, in base alla distanza, il sistema può decidere di sospendere il 
computer. 
Viene realizzato come processo multi-threaded in linguaggio C++, che mette a 
disposizione un'interfaccia realizzata con la libreria GTKMM (Figura 12).   
In base a quanto descritto nell'architettura, questa interfaccia da all'utente la 
possibilità di:
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• Associare/disassociare uno o più dispositivi al proprio (o ai propri) 
client.
• Scegliere ogni quanto il ricevitore Bluetooth deve effettuare la 
scansione dei dispositivi nel raggio di copertura.
• Scegliere dopo quanto tempo, dall'assenza di ogni dispositivo dal 
raggio, porre il PC in stato di sleep.
Nel pacchetto d'installazione è presente il file eseguibile SoftSensors, che 
realizza le funzionalità richieste dal sensore. Questo programma, una volta installato, 
andrà automaticamente in esecuzione dopo che l'utente si è loggato nel sistema. Per 
fare ciò, a seconda del sistema operativo, è necessario:
• Per sistemi Microsoft Windows: deve essere aggiunta una chiave nel 
registro del sistema sotto il percorso 
“HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curren
tVersion\Run ”. In particolare, in questa locazione deve essere copiato 
il path dell'eseguibile SoftSensors.exe.
• Per sistemi Linux: deve essere aggiunto un file con 
estensione .desktop nel percorso /home/USER/.config/autostart. 
Questo file deve contenere, come nel caso precedente, l'informazione 
sul percorso in cui è situato l'eseguibile SoftSensors. 
Queste operazioni vengono automaticamente effettuate dal processo 
d'installazione in modo del tutto trasparente per l'utente.
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Figura 12
Come possiamo notare, la finestra presentata all'utente è composta da tre 
componenti principali:
• Device Management: mostra la lista dei dispositivi che l'utente ha 
associato al sistema (possono essere massimo 3). Può decidere quali 
devono essere monitorati dal ricevitore Bluetooth selezionando 
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l'apposita casella monitoring. Per ogni dispositivo, viene memorizzato 
il nome e l'indirizzo MAC. Queste informazioni vengono salvate in un 
file locale, così da essere recuperate all'avvio.
• Device Scan: mostra la lista dei dispositivi che il ricevitore ha trovato 
nel suo raggio di copertura. Questa ricerca può essere avviata 
dall'utente tramite il pulsante Scan New Devices, altrimenti viene 
effettuata periodicamente dal ricevitore stesso.
• Delay Management: l'utente può impostare ogni quanto il ricevitore 
deve monitorare i dispositivi nel suo raggio di copertura (Scan Timer) 
e dopo quanto tempo d'assenza di ogni contatto considerare il PC 
inattivo (Suspend Timer). Quest'ultimo parametro viene utilizzato in 
due fasi distinte. Anche qua, le informazioni vengono memorizzate in 
un file locale, così da essere recuperate all'avvio.
Supponendo che l'utente abbia impostato i parametri come nell'esempio di 
Figura 10, le funzionalità richieste vengono realizzate nel seguente modo:
• Ogni 30 secondi, un thread effettua la scansione dei dispositivi 
circostanti. Per sfruttare le funzionalità dello standard Bluetooth, 
vengono usate le funzioni messe a disposizione dalla libreria bluez per 
i sistemi Linux, mentre per i sistemi Microsoft Windows vengono 
utilizzate le API messe a disposizione da Microsoft SDK (aggiornato 
almeno alla versione 7).
• Se non vengono rilevati contatti con i dispositivi associati per almeno 
60 secondi, si entra in una seconda fase in cui si attendono ulteriori 60 
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secondi prima che il sistema ponga il PC in stato di sleep. In questa 
seconda fase, viene notificato all'utente che il computer sta per essere 
sospeso (Figura 13), così da dargli modo di cancellare l'operazione nel 
caso, ad esempio, torni in tempo nella sua postazione di lavoro.
Figura 13
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L'utente può decidere di abilitare/disabilitare l'intero processo quando desidera, 
utilizzando il pulsante ON/OFF.
Nei capitoli precedenti, avevamo detto che l'utente ha la possibilità di 
controllare lo stato dei suoi Soft Sensors tramite interfaccia Web, seguendo il link 
Sensor configuration (Figura 14). In questo caso, ogni volta che egli effettua una 
modifica (associazione/disassociazione di un dispositivo o modifica dei parametri 
Scan Timer/Suspend Timer), il processo SoftSensors provvede ad inviare tali 
informazioni al Manager, in modo che possa memorizzarle nel database. In 
particolare, memorizza i nomi e gli indirizzi MAC dei dispositivi nella tabella BTdev 
e i parametri Scan Timer/Suspend Timer nella tabella BTset. I parametri vengono 
inviati al Manager mediante un messaggio XMPP di tipo IQ, utilizzando le 
credenziali memorizzate nel file credential.dat creato nella fase d'installazione del 
client. 
Figura 14
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4.3.2 Google Calendar
Questo Soft Sensor sfrutta le informazioni di contesto che ricava dalle notifiche 
e-mail di Google Calendar per capire quando porre il PC in stato di sleep.
È integrato nel processo SoftSensors descritto precedentemente, per cui è 
realizzato come processo multi-threaded in linguaggio C++ e l'interfaccia  è 
realizzata con la libreria GTKMM (Figura 16). Ricordiamo che il processo viene 
mandato in esecuzione dal sistema una volta che è stato effettuato il login.
Ricordiamo anche che per garantire il corretto funzionamento è fondamentale 
che l'utente, quando inserisce gli eventi nel proprio calendario, si ricordi di impostare 
la ricezione del promemoria a pochi minuti dall'inizio di essi, in modo da ricevere un 
messaggio di posta simile a quello mostrato in Figura 15.  
In base a quanto descritto nell'architettura, l'interfaccia dà all'utente la 
possibilità di:
• Fornire l'indirizzo e le credenziali d'accesso al server di posta 
utilizzato.
• Scegliere ogni quanto tempo il sensore deve effettuare il parsing delle 
mail più recenti.
• Scegliere dopo quanto tempo, dall'inizio dell'evento, porre il PC in 
stato di sleep.
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Figura 13
Figura 16
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Come possiamo notare, la finestra presentata all'utente è composta da due 
componenti principali:
• E-mail Management: consente di inserire l'indirizzo/porta e le proprie 
credenziali d'accesso al server di posta utilizzato.  
• Delay Management: permette di impostare ogni quanto il Soft Sensor 
deve andare ad effettuare il parsing delle e-mail più recenti (Scan 
Timer) e dopo quanto sospendere il PC una volta che l'evento risulta 
iniziato (Suspend Timer). Nel nostro sistema, è stato scelto di 
effettuare il parsing delle ultime 5 e-mail ricevute. Le informazioni 
vengono memorizzate in un file locale, così da essere recuperate 
all'avvio.
Supponendo che l'utente abbia impostato i parametri come nell'esempio di 
Figura 14, le funzionalità richieste vengono realizzate nel seguente modo:
• Ogni 5 minuti, un thread accede al server di posta selezionato 
dall'utente (Google Mail in questo caso), con le credenziali che ha 
inserito, ed effettua il parsing delle mail più recenti. Al fine di 
garantire l'autenticazione e la riservatezza dei dati scambiati, l'accesso 
al server e la lettura dei messaggi di posta vengono effettuati tramite 
le funzionalità messe a disposizione dalla libreria openSSL. Per ogni 
mail ricava l'indirizzo del mittente: se il messaggio risulta inviato da 
Google Calendar (mittente calendar-notification@gmail.com) estrae 
l'orario d'inizio dell'evento e si sospende fino all'ora stabilita, se il 
messaggio è stato inviato da un altro mittente passa a leggere la 
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successiva mail (o si sospende per 5 minuti in caso avesse letto tutti i 
messaggi più recenti).
• Una volta che il thread si è risvegliato perché l'evento risulta iniziato, 
attende 15 minuti prima di porre il PC in stato di sleep. In questa fase, 
viene notificato all'utente che il computer sta per essere sospeso (con 
un messaggio identico a quello giù visto nel caso del Bluetooth), così 
da dargli modo di cancellare l'operazione nel caso, ad esempio, non si 
fosse allontanato dalla postazione di lavoro.
L'utente può decidere di abilitare/disabilitare l'intero processo quando desidera, 
utilizzando il pulsante ON/OFF.
Anche in questo caso, ha la possibilità di controllare tramite interfaccia Web i 
parametri del Soft Sensor collegandosi alla pagina Sensor Configuration del sito 
(Figura 17). Ogni volta che effettua una modifica (ad esempio cambio credenziali 
d'accesso o modifica dei parametri Scan Timer/Suspend Timer ) il processo 
SoftSensors provvede ad inviare i nuovi parametri al Manager, in modo che possa 
memorizzarli nel database (nella tabella CALENDAR). Le informazioni vengono 
inviate al Manager mediante un messaggio XMPP di tipo IQ, utilizzando le 
credenziali memorizzate nel file credential.dat creato nella fase d'installazione del 
client. 
Figura 17
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        4.3.3 Rilevatore delle attività di mouse/tastiera
Come già accennato questo Soft Sensor viene implementato in due modi 
differenti, a seconda se il client è installato su sistema operativo Linux o Microsoft 
Windows. Descriviamo entrambi i meccanismi, in modo da capire perché è stato 
necessario fare questa distinzione:
• Caso sistemi operativi Linux: ogni dispositivo di input è rappresentato 
da un file eventX (dove X è un numero intero) all'interno della 
sottodirecroty di sistema /dev/input. Questi file possono essere aperti, 
letti e interrogati. Ogni evento che fluisce all'interno del sottosistema 
di input è implementato su una struttura dati definita all'interno del 
file include/linux/input.h e viene individuato in base al suo type, code,  
value ed eventualmente anche in base all'istante in cui è stato 
generato. Prendiamo come esempio un normale mouse: quando viene 
spostato, questo invia al proprio driver un pacchetto dati contenente 
l'evento verificatosi che viene tradotto dal driver sulla struttura dati, 
per poi essere notificata a tutti gli handler interessati. È possibile, 
tramite delle letture sincrone sui file eventX, ricavare i dati della 
struttura relativa ad un certo dispositivo di input. Se non si è verificato 
nessun evento, queste letture restituiscono un codice d'errore. Nel 
nostro contesto, per realizzare le funzionalità richieste a questo Soft 
Sensor, un apposito thread del processo E-Net-Manager va 
periodicamente (ogni 10 secondi) ad interrogare il file eventX  del 
mouse e della tastiera, in modo da tenere traccia dell'attività di questi 
dispositivi. In questo modo, il client può sapere in tempo reale quando 
è stata l'ultima attività dell'utente. Quando il Manager invia un 
comando di sospensione/spegnimento al client, questo viene 
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effettivamente eseguito solo se l'utente risulta inattivo da almeno 10 
minuti.
• Caso sistemi operativi Microsoft Windows: E-Net-Manager viene 
eseguito come Windows Service. Tutti i servizi, sotto Windows, 
vengono eseguiti nella Sessione 0. Nei sistemi operativi Windows XP 
e precedenti, anche le applicazioni degli utenti potevano essere 
eseguite in questa sessione, con conseguenti problemi di sicurezza. 
Per questo, dalla versione di Windows VISTA, Microsoft ha 
introdotto 2 importanti cambiamenti:
◦ La Sessione 0 è riservata esclusivamente ai servizi, 
mentre le applicazioni degli utenti che si loggano nel 
sistema vengono eseguite dalla Sessione 1.
◦ La Sessione 0 non ha accesso all'interfaccia degli 
utenti.
Nel nostro caso il servizio E-Net-Manager, non avendo accesso alla 
sessione dell'utente, non può ricavarne direttamente l'inattività 
associata al client installato. Per questo, nel nostro sistema, la 
rilevazione delle attività di mouse/tastiera viene affidata ad 
un'applicazione utente chiamata activity_monitor (messa a 
disposizione nel pacchetto d'installazione Microsoft Windows). Si 
tratta di un processo realizzato in linguaggio C++, che viene eseguito 
automaticamente in background una volta che è stato effettuato il 
login (è quindi necessario inserire l'applicazione nel registro del 
sistema, nel modo visto precedentemente). Tramite delle API messe a 
disposizione dal sistema operativo, questo processo ricava 
periodicamente (ogni 10 secondi) l'ultima attività del PC. Quando il 
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processo E-Net-Manager riceve un comando di 
sospensione/spegnimento dal Manager, dovrà ottenere questa 
informazione dall'activity_monitor. Per fare ciò, viene utilizzato il 
meccanismo della pipe. In particolare:
◦ Il processo activity_monitor crea la pipe e si blocca in 
attesa che il servizio E-Net-Manager ci si connetta per 
richiedere dati.
◦ E-Net-Manager riceve il comando da eseguire dal 
Manager e si connette alla pipe creata dal processo 
utente per richiederne l'informazione sull'inattività. 
Questa operazione viene fatta da un apposito thread del 
servizio.
◦ L'activity_monitor vede che il servizio si è connesso 
alla pipe e ricava l'ultima attività dell'utente (un intero 
che rappresenta i secondi trascorsi dall'ultimo utilizzo 
di mouse/tastiera) e invia il dato sulla pipe. Dopodiché, 
si rimette in attesa di successive richieste. 
◦ Alla ricezione dell'informazione, il servizio controlla se 
l'utente risulta inattivo da più di 10 minuti e, in tal 
caso, esegue effettivamente il comando di 
sospensione/spegnimento.  
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4.3.4 Lettore Smart Card
Questo Soft Sensor provvede a rilevare la presenza dell'utente che entra ed esce 
dal luogo di lavoro. Abbiamo detto che il lettore è collegato ad un terminale presente, 
ad esempio, nella portineria di un dipartimento universitario. Su questo PC è in 
esecuzione un processo chiamato SCReader, che mette a disposizione un'interfaccia 
minimale per guidare l'utente nell'operazione (Figura 18). Il processo è realizzato col 
linguaggio C++,  e sfrutta inoltre uno script scritto in linguaggio python per la lettura 
dei dati dalla Smart Card. Attualmente, è disponibile solamente la versione per 
sistema operativo Ubuntu (dalla 12.04). Il lettore Smart Card utilizzato è il 
minilector bit4id. Dato che questi tipi di lettori vengono largamente impiegati per la 
lettura della carta sanitaria elettronica, è stato scelto di sfruttare questa tessera anche 
nel nostro sistema di Power Management. In particolare, ogni utente sarà identificato 
tramite il suo codice fiscale  memorizzato nella tessera sanitaria.
Figura 18
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L'interfaccia è realizzata mediante la libreria GTKMM.
Come possiamo notare dalla figura, la finestra è composta da due pulsanti 
principali:
• Clock in: permette all'utente di indicare che sta entrando al lavoro.
• Clock out: permette all'utente di indicare che sta uscendo dal lavoro.
Una volta inserita la carta e premuto il pulsante desiderato, il processo manda 
in esecuzione lo script adibito alla lettura delle informazioni, il quale:
• Si connette al lettore. 
• Accede alla radice del File System della Smart Card (Master File).
• Accede al repository dei dati della tessera che si trova in 
EF_Dati_Personali, nella directory DF1.
• Ricava l'identificatore (il codice fiscale) della tessera inserita e lo 
memorizza in un file locale. 
In figura 19 viene mostrato il File System della tessera sanitaria.
Una volta che lo script ha terminato la sua esecuzione, il processo SCReader 
provvede ad inviare il codice fiscale ricavato dal lettore al Manager, così che questo 
possa identificare l'utente ed eseguire l'operazione richiesta. La comunicazione fra le 
due entità avviene tramite socket in C++. Al fine di garantire la confidenzialità e la 
riservatezza delle informazioni, SCReader e Manager condividono un segreto a 
lungo termine a partire dal quale, ogni volta che il processo SCReader deve 
comunicare al Manager i dati dell'utente, viene creata una chiave di sessione. Il 
protocollo di scambio chiavi segue la stessa modalità di quello tra Web Server e 
Manager. Anche qua, l'algoritmo di cifratura usato è  AES-256-CBC.
Una volta che il manager ha ricevuto il messaggio ed ha identificato l'utente 
che ha fatto la richiesta, provvederà ad accendere o spegnere il PC (o i PC) in 
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questione, a seconda che sia stata selezionata l'operazione clock in o clock out. 
Figura 19
L'utente che vuole usufruire delle funzionalità di questo Soft Sensor, deve 
registrare il codice fiscale della sua tessera sul Web Server. Quest'ultimo invia 
l'informazione al Manager, che provvederà a memorizzare nel database (nella tabella 
SCid). Per la registrazione, l'utente deve accedere alla pagina Sensor Configuration 
del sito (Figura 20). Nel caso volesse modificare tale valore, deve seguire il link 
Settings sempre sull'interfaccia Web (Figura 21).
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A seconda delle sue necessità ha la possibilità di scegliere quali operazioni, 
derivate dall'utilizzo di questo Soft Sensor, associare al proprio (o ai propri) client. 
Per fare ciò, può modificare le opzioni sulla pagina Sensor Configuration del sito e le 
informazioni vengono inviate al manager, il quale provvederà a memorizzarle nel 
database (nella tabella SCoperation).
Figura 20
Nell'esempio di Figura 18, il Manager invia al client fab il comando di 
accensione quando quando l'utente seleziona l'operazione clock in, e il comando di 
spegnimento quando seleziona l'operazione clock out.
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Figura 21
74
5. TEST E SPERIMENTAZIONE
Dopo aver implementato il sistema descritto nei capitoli precedenti, è stata 
effettuata una sperimentazione per testarne le prestazioni. Questa fase si è svolta sia 
al Dipartimento d'Ingegneria dell'Informazione sia al Centro Servizi Informatici della 
facoltà d'Ingegneria dell'Università di Pisa. 
In particolare, la parte Server è stata interamente installata nel Dipartimento 
d'Ingegneria dell'Informazione, mentre i client sono stati installati sia al Dipartimento 
che al Centro Servizi Informatici.
Il Server XMPP, il Web Server, il Database Server e il Manager sono tutti 
implementati sullo stesso PC, raggiungibile all'indirizzo IP 131.114.58.116.
Al campione di utenti che ha accettato di partecipare alla sperimentazione, è 
stato scaricato dal sito internet il pacchetto software e, successivamente, installato sul 
loro sistema operativo. Nello specifico, si sono susseguite due fasi:
1. Monitoraggio del profilo: il programma è in esecuzione sul PC ma 
non vengono sfruttate le funzionalità del sistema di Power 
Management. In questo modo viene tracciato un primo profilo sullo 
stato energetico del computer dell'utente.
2. Utilizzo delle strategie del sistema: per ottimizzare il risparmio 
energetico del PC, abbiamo applicato le strategie di Power 
Management per valutarne l'impatto sul consumo. Considerato che il 
sistema è basato sull'utilizzo di Soft Sensors, è stato deciso di sfruttare 
principalmente i meccanismi messi a disposizione dalla sensoristica 
associata a E-Net-Manager. 
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Gli utenti che sono coinvolti anche nella seconda fase sono già sensibili al 
problema del consumo energetico, in quanto tengono acceso il proprio PC solamente 
durante l'orario lavorativo e mai nel week-end. Per queste analizzeremo l'impatto che 
hanno avuto i Soft Sensors sul loro normale (ed efficiente) profilo energetico. 
Esamineremo anche il caso di un utente che, per motivi lavorativi, tiene il 
proprio PC attivo tutto il giorno. Per questo mostreremo l'impatto che hanno avuto le 
regole statiche.
I risultati ottenuti sono stati ricavati a partire dalle statistiche di funzionamento 
memorizzate nel Database Server.
  
 5.1 Impatto dell'utilizzo di regole statiche
 Presentiamo i risultati ottenuti dall'utente, chiamiamolo utente_rs, a cui sono 
state applicate le regole statiche per agire sullo stato energetico del proprio PC fisso 
(su cui era installato il sistema operativo Windows 7).
Come accennato utente_rs lascia attiva la propria macchina 24 ore su 24, per 
cui la prima fase di monitoraggio ha rilevato una percentuale di accensione del PC 
pari al 100%.
Nella seconda fase è stata applicata una regola di sospensione al PC dell'utente 
e sono stati raccolti i dati necessari per tracciare il nuovo profilo. In Figura 1 
mostriamo i due profili a confronto: 
76
Figura 1
La linea rossa rappresenta la probabilità di accensione media del PC durante la 
fase di monitoraggio, mentre quella blu la probabilità dopo l'applicazione delle 
regole statiche.
Possiamo fare un confronto, in percentuale, sul consumo energetico totale e 
valutarne il risparmio ottenuto:
% ON % Sleep/Off
Senza regole statiche 100% 0%
Con regole statiche 50% 50%
                          Risparmio energetico ottenuto  =  50%                      
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  5.2 Impatto dell'utilizzo del Soft Sensor Bluetooth
Analizziamo i risultati ottenuti dal PC fisso di un utente che ha sfruttato le 
funzionalità del Soft Sensor Bluetooth, chiamiamolo utente_bt1. Sulla sua macchina 
era installato il sistema operativo Windows 7. Dopo aver ricavato il primo profilo 
nella fase di monitoraggio abbiamo proceduto con la seconda fase, una volta arrivati 
i ricevitori Bluetooth, gestendo lo stato energetico del PC esclusivamente con il Soft 
Sensor. In Figura 2 mostriamo i due profili a confronto: 
Figura 2
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La linea rossa rappresenta la probabilità di accensione media nell'arco della 
giornata durante il monitoraggio. Possiamo notare come il profilo tracciato sia già 
efficiente. Infatti, come avevamo accennato, questo è un utente che utilizza il PC 
solamente durante l'orario lavorativo. La linea verde rappresenta la probabilità 
ottenuta sfruttando il Soft Sensor Bluetooth.
Mostriamo adesso i consumi energetici del PC, in percentuale, ricavati e il 
relativo risparmio:
% ON % Sleep/Off
Senza Bluetooth 32,5% 67,5%
Con Bluetooth 27,5% 72,5%
                          Risparmio energetico ottenuto  =  7,4%                      
Esaminiamo adesso i risultati ottenuti dal PC fisso di un altro utente che ha 
utilizzato il Bluetooth, chiamiamolo utente_bt2, su cui è installato il sistema 
operativo Windows 7. Anche qua, dopo la fase di profiling senza l'utilizzo delle 
strategia, è stata effettuata la seconda fase una volta arrivati i sensori Bluetooth. In 
Figura 3 mostriamo risultati ottenuti:
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Figura 3
Per quanto concerne la percentuali di consumo energetico: 
% ON % Sleep/Off
Senza Bluetooth 33,3% 66,7%
Con Bluetooth 25,7% 74,3%
                          Risparmio energetico ottenuto  =  11,4%                      
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5.3      Impatto dell'utilizzo del Soft Sensor Google Calendar
Presentiamo adesso i risultati ottenuti tramite il Soft Sensor Google Calendar 
utilizzato dal notebook di un utente, chiamiamolo utente_gc1, su cui è installato il 
sistema operativo Ubuntu 13.10. Anche per esso è stato tracciato inizialmente il suo 
profilo caratteristico e, dopodiché applicato l'utilizzo di Google Calendar.
In Figura 4 mostriamo i due profili a confronto:
Figura 4
La linea rossa rappresenta sempre la probabilità media di accensione durante la 
giornata, quella verde la probabilità media nel periodo in cui è stato sfruttato 
l'utilizzo di Google Calendar. 
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Le percentuali in questo caso sono:
% ON % Sleep/Off
Senza Google Calendar 33% 67%
Con Google Calendar 28,5% 71,5%
                          Risparmio energetico ottenuto  =  6,7%                      
Analizziamo infine la sperimentazione effettuata sul PC fisso di un altro utente, 
chiamiamolo utente_gc2, con installato il sistema operativo Ubuntu 12.04. In Figura 
5 viene evidenziato il confronto tra la fase di monitoraggio e la fase d'utilizzo del 
Soft Sensor Google Calendar:
Figura 5
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Vediamo quindi il consumo energetico in percentuale e il risparmio ottenuto:
% ON % Sleep/Off
Senza Google Calendar 36,8% 63,2%
Con Google Calendar 28,5% 72,5%
                          Risparmio energetico ottenuto  =  13,1%                      
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6. CONCLUSIONI
In questa tesi è stato presentato E-Net-Manager, un sistema di Power 
Management sviluppato con lo scopo di ridurre il consumo energetico dei PC 
connessi in rete. Questo sistema rappresenta un avanzamento rispetto allo stato 
dell'arte, in quanto supera i limiti delle soluzioni esistenti e aggiunge nuove 
funzionalità. In particolare, oltre alla gestione dello stato energetico dei PC tramite 
l'impiego di regole statiche o controllo remoto, vengono utilizzati i Soft Sensors, 
dispositivi hardware o strumenti software utilizzati per rilevare l'assenza degli utenti 
nel luogo di lavoro, in modo da sospendere il computer degli stessi anche se non 
programmato. Sfruttando questa strumenti si riesce ad ottimizzare il risparmio 
energetico.
Dai risultati sperimentali abbiamo visto che un utente che lascia il proprio PC 
continuamente acceso, tramite un'opportuna pianificazione delle regole di controllo 
può ridurre il consumo energetico almeno del 50% senza che le sue normali attività, 
anche durante il week-end, siano compromesse.
Utenti invece già sensibili al problema possono sfruttare l'integrazione dei Soft 
Sensors per una gestione energetica ancora più efficiente. In particolare abbiamo 
osservato che PC con una percentuale d'attività del 30%-35%, quindi mantenuti 
accesi soltanto durante l'orario lavorativo, tramite l'utilizzo di Soft Sensors (quali 
Bluetooth e Google Calendar) possono sperimentare un ulteriore risparmio 
energetico anche superiore al 10%. 
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Appendice A – Wake On LAN (WOL)
Wake On LAN  [5] è un meccanismo realizzato per reti di tipo Ethernet  
utilizzato per l'accensione dei PC spenti o sospesi. In tali stati infatti il computer 
mantiene attiva una parte della circuiteria associata all'interfaccia di rete 
(consumando solo una minima quantità di energia), da cui può ricevere il comando di 
accensione.
Questo meccanismo viene implementato utilizzando un pacchetto speciale 
chiamato Magic Packet, il quale viene inviato a tutti i computer all'interno di una rete 
(tra i quali il PC che deve essere riattivato).
 In particolare consiste in un frame broadcast contenente nel suo payload 6 
byte di sincronizzazione ciascuno pari a 255 (ossia FF FF FF FF FF FF in 
esadecimale), seguiti da sedici ripetizioni dell'indirizzo MAC a 48 bit del computer 
destinatario da accendere, per un totale di 102 byte. Un PC che riceve un Magic 
Packet non deve quindi fare altro che confrontare l'indirizzo MAC contenuto nel 
pacchetto con quello associato alla propria scheda di rete. 
Un Magic Packet è tipicamente trasmesso come datagramma UDP, diretto 
verso la porta 9 e, come detto, è indirizzato all'indirizzo broadcast della sottorete di 
cui fa parte il PC da accendere (Subnet directed broadcast). Nel caso in cui al 
computer dormiente sia stato assegnato, tramite DHCP, un indirizzo dinamico, il 
meccanismo del WOL risulta comunque efficace in quanto, pur cambiando indirizzo, 
il computer viene ugualmente raggiunto dal pacchetto inviato in broadcast su tutta la 
sottorete. 
Tuttavia dobbiamo considerare che questo tipo di pacchetti, normalmente, non 
viene inoltrato dai router. Questo comporta l'impossibilità di accendere PC che non si 
trovino nella stessa sottorete IP in cui si trova il server che produce il Magic Packet. 
Per superare questa limitazione, potremmo pensare di settare i router intermedi in 
modo che possano trattare tali pacchetti dei normali pacchetti unicast, fino al 
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raggiungimento della sottorete desiderata. Questo tipo di scenario esporrebbe la rete 
ad attacchi Distributed Denial of Service (ad esempio gli Smurf Attacks).
 Al fine di garantire maggiore sicurezza ed evitare la riconfigurazione dei 
router costituenti la rete, il problema può essere risolto introducendo un componente 
apposito, detto Proxy, all'interno delle sottoreti che vorremmo gestire con il 
meccanismo WOL. In particolare, il Proxy resta costantemente in attesa di comandi 
d'accensione per PC dormienti e, una volta ricevuti, si occupa personalmente di 
inviare il Magic Packet all'interno della sottorete.
Per poter usufruire delle funzionalità del WOL, è necessario configurare 
opportunamente il computer in modo che allo spegnimento del sistema il PC 
mantenga accesa la scheda di rete, in modo da poter ricevere il Magic Packet. Il 
supporto al Wake On LAN è implementato nella scheda madre (BIOS) di un 
computer e nell'interfaccia di rete (firmware) e dunque non dipende dal sistema 
operativo e dai driver NIC presenti sul PC. Quindi, gli unici accorgimenti necessari 
per attivare il meccanismo consistono in:
• Abilitare il WOL nella sezione di Power Management del BIOS del 
computer.
• Abilitare la funzione sull'interfaccia di rete. Generalmente tale 
configurazione richiede pochi semplici settaggi del sistema operativo. 
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Appendice B - eXtensible Messaging and 
Presence Protocol (XMPP)
XMPP [6] è  un protocollo di comunicazione orientato ai messaggi basato su 
XML (eXtensible Markup Language). Il protocollo è stato originariamente chiamato 
Jabber, ed è stato sviluppato dalla comunità open-source Jabber nel 1999 per fornire 
gratuitamente agli utenti funzionalità di messaggistica istantanea (IM) in tempo reale. 
È un protocollo estensibile che mette a disposizione degli utenti le funzionalità di 
base per lo scambio dei messaggi; XMPP permette di gestire una propria lista di 
contatti e di ottenere informazioni di presenza (online, offline, busy, ecc.) su ciascuno 
di essi. 
Il protocollo è stato utilizzato anche, ad esempio, per:
• Sistemi publish-subscribe. 
• Tecnologia VoIP.
• Applicazioni Internet of Things (esempio Smart Grid).
 Attualmente viene ampiamente sfruttato per la realizzazione di chat e servizi di 
Social networking, come Google Talk o Facebook Chat, ma è particolarmente adatto 
anche per l'implementazione di sistemi di comunicazione Machine-to-Machine 
(M2M) e per applicazioni di Internet of Things.
La Internet Engineering Task Force (IETF) ha formato un working group 
XMPP nel 2002 per formalizzare i protocolli di base di messaggistica istantanea e 
rilevazione della presenza. Il gruppo di lavoro ha prodotto quattro specifiche (RFC 
3920, RFC 3921, RFC 3922, RFC 3923), che sono state approvate come Proposed 
Standards nel 2004. Nel 2011, gli RFC 3920 e 3921 sono stati sostituiti dagli RFC 
6120 e 6121 rispettivamente. 
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Diversamente dalla maggior parte dei protocolli di messaggistica istantanea, 
XMPP è definito in uno standard aperto. Esistono pertanto numerose 
implementazioni di server, client e librerie, distribuite come software libero e open-
source. 
Una panoramica generale del protocollo è mostrata in Figura 1:
Figura 1 
XMPP usa l'architettura client-server; non esiste un server centrale (come nel 
servizio Windows Live Messenger), il modello è decentralizzato e ogni nodo può 
agire come server. Ogni  utente della rete XMPP client viene identificato tramite il 
cosiddetto Jabber ID (JID): un identificatore simile nella forma di un indirizzo email 
composto da uno username e dal nome del dominio del server (esempio 
Bob@B.com). Il JID viene utilizzato per connettersi ai server che ospitano il proprio 
account .Tutti i messaggi contengono i JID di destinazione e di origine e, sulla base 
di queste informazioni, i server decidono come instradare i pacchetti in modo che 
raggiungano la loro destinazione. 
Inoltre, dato che un utente potrebbe volersi connettere alla rete da differenti 
posizioni (esempio da casa, da lavoro, dallo smartphone), gli viene data la possibilità 
di definire una risorsa: un identificatore di un particolare client appartenente 
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all'utente, che può essere specificato nei messaggi inviati allegandolo al proprio JID 
(ad esempio se l'utente si connette con l'account dallo smartphone l'identificatore 
Jabber completo può essere Bob@B.com/mobile). 
Le connessioni sono avviate dai clienti e sono persistenti, fungendo da canale 
bidirezionale di comunicazione. Ciò significa che le porte devono essere aperte solo 
sul server, permettendo di stabilire canali di comunicazione bidirezionali con i client 
anche su reti con NAT o stringenti regole di Firewall. 
Per quanto riguarda la sicurezza, il protocollo XMPP :
• Crea il collegamento tra client e server sia con SSL sia con la 
crittografia TLS .
• Autentica i client tramite meccanismo SASL (Simple Authentication 
and Security Layer) usando coppie JID/password, ma è possibile 
anche un'autenticazione basata su certificati TLS dei client.
• Utilizza la crittografia TLS per creare il canale bidirezionale tra i 
server XMPP. In questo caso, generalmente, è prevista anche 
un'autenticazione bilaterale basata su Certificati Digitali.
XMPP sfrutta massicciamente XML per tutte le comunicazioni. Questo 
significa che sia le connessioni client-server che server-server sono in realtà due 
stream XML, uno per ogni capo della comunicazione. Lo stream può presentare tre 
tipi principali di elementi, chiamati stanze: 
• Presence: è utilizzato per trasferire informazioni sulla disponibilità del 
client, indicando se è online, offline, busy, sleeping, etc.
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• Message: vengono utilizzati per una comunicazione unidirezionale, 
per esempio in una chat IM. Il protocollo XMPP permette la 
memorizzazione di un certo numero limitato di messaggi sui server 
anche quando i client non sono in linea. 
• Iq: è utilizzata per una comunicazione di tipo request-response. Ogni 
richiesta iq di tipo Get o Set deve dunque ricevere una risposta (iq di 
tipo Result) dall'entità di destinazione o un messaggio di errore (iq di 
tipo Error) da uno dei server della rete XMPP qualora la consegna 
risulti impossibile. 
Il fatto che ogni stanza possa contenere dati XML arbitrari è un'altra 
caratteristica fondamentale di XMPP, che lo rende adatto per il trasporto di altri 
formati XML.  
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Appendice C – Protocollo di sicurezza per lo 
scambio delle chiavi di sessione
Il protocollo di sicurezza deve portare allo scambio di una chiave di sessione 
con cui client e server cifreranno i messaggi che si scambieranno durante il servizio.
Questo protocollo deve soddisfare i seguenti requisiti:
• Al termine della sua esecuzione, deve essere stabilita una chiave di 
sessione tra il client e il server.
• Al termine della sua esecuzione, il client deve ritenere che il server 
disponga della chiave di sessione e viceversa.
• La chiave di sessione viene generata dal server.
Il protocollo di sicurezza, deve quindi portare allo scambio di una  chiave di 
sessione con cui client e server cifreranno i messaggi che si scambieranno durante il 
servizio.
Il client comunicherà al server la sua intenzione d'iniziare una comunicazione 
inviandogli  il  suo identificatore  (può essere  una  semplice  stringa) più un  Nonce, 
ovvero un numero random appena creato dal client stesso.
Il server capirà così di dover iniziare una comunicazione con il client e:
• Recupera il segreto condiviso.
• Genera la chiave di sessione.
• Cifra tale chiave e il Nonce del client con il segreto condiviso.
• Concatena il crittogramma così ottenuto con un nuovo Nonce creato 
dal server stesso, l'identificatore del client e il suo identificatore.
• Invia il messaggio ottenuto al client.
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Ricevute  queste  quantità,  il  client  va  a  recuperare  il  segreto  condiviso  col 
server, per poter decifrare il crittogramma ricevuto. Al fine di confermare al server di 
aver ottenuto la chiave di sessione, gli invia un ulteriore crittogramma (contenente 
solamente il Nonce creato dal server che ha ricavato dall'ultimo messaggio) cifrato 
con la chiave di sessione stessa.
Con questo scambio di messaggi, si riescono a stabilire i seguenti obbiettivi:
• Client  e  server  posseggono  la  chiave  di  sessione  (Key-
authenthication).
• Il  client ha la prova che il server possiede la chiave di sessione e 
viceversa (Key-confirmation).
Si nota infatti che il crittogramma inviato dal server permette al client di venire 
a conoscenza, in modo confidenziale, della chiave di sessione e della sua freschezza 
(Key-authentication).  Inoltre  gli  permette  di  raggiungere  la  Key-confirmation, in 
quanto il crittogramma è cifrato col segreto condiviso con il server (siamo in una 
situazione di mutual trust). 
Si  nota  poi  che  con  l'ultimo  messaggio,  anche  il  server  raggiunge  la  key-
confirmation, in quanto vede il suo Nonce cifrato con la chiave di sessione da lui 
stesso creata (e che può avere ricevuto soltanto il client).
A questo punto, può iniziare la comunicazione sicura tra client e server, e ogni 
messaggio scambiato verrà cifrato utilizzando la chiave di sessione appena stabilita.
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